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/] UVODNIK

Pred vama je tre€e izdanje naseg osvrta na informacijsku sigurnost u Republici Hrvatskoj.
Ohrabreni vasim interesom, kao i pozitivnim reakcijama koje smo dobili, nastavljaomo izdavati
ovaj izvjestaj. | dalje nastojimo svako izdanje poboljsati kako bi vam bilo od §to vecée koristi.

Kao i prethodni, i ovaj izvjestaj rezultat je zajedniCkog rada s nasim korisnicima, kojima se
ovim putem zahvaljujem. Rezultat je to rada i svih osoba i timova unutar Diverta koji stoje
iza gotovo svakog pokazatelja i iznesene brojke. I1zvjestaj je temeljen na pregledu kroz tri
razliCite perspektive informacijske sigurnosti: upravljacke, napadacke i obrambene, uz osvrte
na aktualne situacije na podrucju informacijske sigurnosti u Republici Hrvatskoj.

Ubrzana digitalizacija bez ozbiljnog pristupa sigurnosti nije opcija. Vidjelismo to i u prethodnoj
godini. Svjedoci smo sve izrazenije digitalizacije i rada od ku€e, ali svjedoci smoi posljedica . .
koje se dogadaju bez ozbiljnog pristupa sigurnosti. '

Ovisnost o dobavljag¢ima sve je izrazenija u procesnom (OT) i IT svijetu, a sigurnost lanca

dobavljaca svima nam je postala izazov. Prosla godina nam je pokazala kako je lanac -~
S dobavlja€a sve vec€a i pozeljnija meta napadaca, a vidjeli smo posljedice napada na lanac
* "+ dobavlja¢a nalokalnojina globalnojrazini. Na konkretnim primjerima nasih korisnika uvjerili
smo se da nije dovoljno vjerovati, vec je potrebno traZziti i provijeriti sigurnosnu razinu svakog |-

. BESESTT
;+ . dobavljaca. SRRRNE
1 ." L e ESe
: | Lk
. . Preuzetae-mail komunikacija i ransomware i dalje su najdominantnije kategorije incidenata E.\\:N@
“=®° uHrvatskoj. Najvecibrojincidenata s konkretnim i zna¢ajnim posljedicama koje smo zabiljezili .~
% ' u2021.godiniupravo su bili te kategorije. Naravno, to ne govori da ostalih kategorija nije bilo,

- ot veC da su ove kategorije znatno iskocile.

Red i Purple teaming postaju sve prihvaceniji nacini testiranja informacijske sigurnosti.
Redovno izvodenje takvih testiranja i vjezbi postalo je standard, a penetracijski test industrijski
minimum. Ne radite li Red, Blue i Purple vjezibe u vasoj organizaciji, znaci da gubite korak s
drugim organizacijama.

Rad na preventivnim aktivnostima i dalje je vazan i najbolji na¢in smanjenja rizika
informacijske sigurnosti. Otegotna okolnost je Sto je uocljiv nedostatak stru€njaka na
podruc¢ju informacijske i kiberneti€ke sigurnosti koji ¢e raditi na takvim aktivhostima, a
potraznja zaistima ¢e samo rasti u sliedecem periodu. To ve€ danas za ve€inu organizacija
predstavlja rizik kojim se treba pravovremeno pozabaviti.

lzazova je puno i njihovom rjeSavanju potrebno je pristupiti ve¢ danas. Nastavljamo s
izradom ovog izvjestaja kako bismno Vam pomogli u pregledu trendova i stanja informacijske
sigurnosti u Republici Hrvatskoj te unaprijedili nade procjene i razinu informacijske sigurnosti.
U nadi da ¢e vam i ovaj izvjestaj pomoci u tome.

Vlatko Kosturjak, CTO
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. UPRAVLJACKA PERSPEKTIVA

)

@, Upravljacka perspektiva pruza uvid u to koliko je pojedina organizacija, odnosno ;¢ .

o njezino poslovodstvo svjesno utjecaja informacijske sigurnosti na poslovanje. =&
‘® Poslovodstvo je odgovorno prepoznati i adresirati rizike informacijske sigurnosti
* + koji mogu ozbiljno narusiti otpornost organizacije na sigurnosne prijetnje i time

prouzro€iti znacajnu financijsku, reputacijsku ili regulatornu Stetu.

U nastavku teksta kroz pokazatelje, trendove i procjene kretanja navodimo informacije za
exf’k‘l lakSe prepoznavanje prijetnji te donoSenje odluka o tome kako zastiti svoju najvrjedniju
~ imovinu.

Klju€ni pokazatelji u promatranom razdobilju:

povecana izloZzenost kibernetickim napadima kao posljedica sve izraZenije
digitalizacije i rada od kuce

pandemija je povecala svijest o informacijskoj sigurnosti, posebno u segmentu
osiguranja kontinuiteta poslovanja

informacijska sigurnost se i dalje shvaca kao IT sigurnost ili kao podrucje
uskladenosti s regulativom

phishing je i dalje dominantan vektor uspjesnih i jeftinih” napada na
informacijske resurse organizacija

ransomware napadi su i dalje u porastu, a napadaci su prijeteCi objavom
povijerljivin informacija dodali jos jednu polugu u iznudi

globalni trendovi ukazuju na poveéan broj zabiljezenih sigurnosnih incidenata, dok
organizacije u RH i dalje nerado informiraju zainteresiranu javnost o sigurnosnim
incidentima, tako da raspolazemo samo nasim podacima i podacima MUP-a' na
temelju kojih je vidljiv porast u odnosu na proslu godinu od minimalno 30 %

napad na lance opskrbe postaje sve ¢esci vektor kompromitacije, posebice kod
pruzatelja usluga koji ostvaruju udaljeni pristup, pruzaju administratorski softver ili
gotove softverske komponente.

'Poredbeni prikaz kaznenih djela kiberneti¢kog kriminaliteta 2020./2021.
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Informacijska sigurnost pozicionirala se kao obavezna tema o kojoj se raspravlja na
upravljackoj razini i samim time pocinje utjecati na strateske odrednice razvoja kompanija.
Nedostatak razumijevanja i pozicioniranja uloge informacijske sigurnosti i dalje je prisutan, ali
uz kontinuiran dijalog o¢ekuje se jace osvjestavanje, razjasnjenje granica izmedu sukladnosti
i upravijanja sigurno$¢u te rad na podizanju zrelosti postoje¢ih mehanizama zastite.

Ivan Kalini€, voditelj strateskog razvoja sigurnosti

Razina zrelosti je dobar osnovni pokazatelj kretanja informacijske sigurnosti u organiza-
cijama. Prosjecna razina zrelosti informacijske sigurnosti u 2021. ne donosi zna¢ajne pro-
mijene po podrucjima u odnosu na 2020. godinu.

3

25

Upravljanje Upravljanje rizikom Uskladenost Sigurnosne operacije Upravljanje
incidentimai
kontinuitet poslovanja
H 2020 H 2021

SLIKA 1 Prosjecna razina zrelosti podrucja informacijske sigurnosti u 2021. naspram 2020. [Izvor. Diverto]

Kako je razina zrelosti informacijske sigurnosti razliCita od industrije do industrije, napravljen
je iusporedni pregled po industrijama. Naravno, financijski i dalje predvodi po svojoj zrelosti.
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Financijski Energetski Proizvodni Javni Maloprodaja Startup
B Upravljanje B Upravljanje rizikom
B Uskladenost Sigurnosne operacije

B Upravljanje incidentima i kontinuitet poslovanja

SLIKA 2 Prosjeéna razina zrelosti podruéja informacijske sigurnosti 202I. [Izvor. Diverto]
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11 Trendovi

Na globalnoj razini, u 2021. godini uodili
smo kako su rizici informacijske sigurnosti
~pali” s drugog na tre¢e mjesto po vaznosti
percipiranog rizika za organizacije, ustupajuci
mjesto globalnoj pandemiji. U Republici
Hrvatskoj za korisnike Divertovih usluga
moZemo potvrditi taj trend, dok sveukupno
gledajuéi, situacija je takva da se rizici
informacijske sigurnosti ne percipiraju?
kao rizici koji imaju zna€ajnog utjecaja na
poslovanje organizacija.

Registrirani su pozitivhi pomaci u razvoju svijesti o vaznosti
informacijske sigurnosti i o utjecaju rizika informacijske sigurnosti na
poslovanje pojedinih organizacija, neovisno o sektoru. Bez obzira na pomake,
kod vecine organizacija je i dalje izrazen nedostatak razumijevanja uloge
informacijske sigurnosti, kao i njezine implementacije po nacelima dobrih praksi unutar
organizacija. Strategije razvoja informacijske sigurnosti, kao i vizije uloge informacijske
sigurnosti u organizacijama vrlo su raznolike. Bez prethodnog uskladenja s ciljevima
organizacije, provedene analize rizika i isplativosti, uglavnom se temelje na ,niSnom* pristupu
nabave automatiziranih rjesenja bez prikladne implementacije i obuke operatera sustava,
alii svih zaposlenika.

Na trZistu usluga informacijske sigurnosti u Republici Hrvatskoj primjetan je porast potraznje

i ponude za raznim tehni¢kim rjeSenjima i uslugama testiranja IT i OT infrastrukture,
kao i aplikativnih rjeSenja. Uslijed velike potraznje, trziste biljeZi veli broj pruzatelja
upravljanih usluga informacijske sigurnosti, ali bez standardizacije razine usluge u
skladu s dobrim praksama. Ulaganja u informacijsku sigurnost nisu sveobuhvatna
i najcesce se smatraju nepotrebnim troSkom bez povrata ulaganja.

Pravila dobre prakse najviSe se prate u reguliranim sektorima kao Sto su financijski,
energetski i telekomunikacijski sektor. Provodenje Zakona o kibernetickoj sigurnosti
operatora kljucnih usluga i davatelja digitalnih usluga, kao i sukladno Zakonu zapoceti
procesi nadzora od strane nadleznih sektorskih tijela, pozitivho su se odrazili na razinu svijesti
poslovodstva o vaznosti informacijske sigurnosti, Sto je posljedi¢no dovelo do povecanja
ulaganja u informacijsku sigurnost. Primje¢ujemo pomak prilikom definiranja projektnih
zadataka implementacije sustava upravljanja informacijskom sigurnoéu (ISMS), pri kojem
se uz implementaciju ISO27000 baziranih ISMS-ova pocinju primjenjivati i specijalizirani
standardi poput ISA/IEC 62443, NIST CSF, SOC2 i sliéni.

2|zvor, Svjetski ekonomski forum: https://widgets.weforum.org/regionalrisks2020/home.html
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12.Procjena kretanja u 2022

A prethodno spomenuti ,pad” percepcije rizika informacijske sigurnosti je privremen
i u2022. godini o€ekujemo da ¢€e rizici informacijske sigurnosti biti prvi rizici koje ¢e
razmatrati sve organizacije

A financijska industrija u Republici Hrvatskoj €e i dalje snazno investirati u informacijsku
sigurnost zbog nadzora Europske banke

4 sigurnost lanaca opskrbe vec je postala prioritet u industrijoma koje ovise o
dobavlja¢ima i treCim stranama, a oCekuje se jaca regulacija ili stroza kontrola
mehanizama sigurnosti i povezanih rizika uz eksternalizaciju

A4 hibridni nac¢in rada postaje svakodnevica, informacijska sigurnost ¢e se sve vise
shvaéati kao ,business enabler” u situacijama otezanog poslovanja, alii,cost saver”
ako se promatraju troskovi radnih mjesta

A potreba za postizanjem prihvatljive zrelosti informacijske sigurnosti i dokazivanjem
kontinuirane uskladenosti koriStenjem specijaliziranih standarda, poput standarda
TISAX, SOC2 i IEC 62443 biti Ce izraZenija za organizacije koje nude svoje usluge na
medunarodnom trzistu

4 jocanje ideoloskih i ,haktivistickih” napada te napada sponzoriranih od strane
drzave iznjedrit €e veliki broj do sada nepoznatih tehnika i taktika napada koji e se
upotrebljavati u svakodnevnim napadima

neselektivni i vrlo intenzivni kiberneticki napadi na sve
organizacije koje su povezane na Internet

sve ucestalija primjena proaktivnih nacela u informacij-
skoj sigurnosti koristenjem jedinstvenih to¢aka nadzora
i upravljanja incidentima u organizacijoma

nedostatak stru¢njaka informacijske i kiberneticke
sigurnosti ve¢ predstavlja rizik za ve€inu organizacija, a
ocCekuje se povecana potraznja za kompetencijama na
podrucju informacijske i kiberneticke sigurnosti

daljnje orijentiranje k upotrebi cloud usluga i pomak
prema ,Zero trust modelima*

sve intenzivnija i uspjesnija upotreba umjetne inteligencije
i strojnog ucenja u svrhe falsificiranja dokumentacije,
manipulacija informacijama i upravljanja javnim
misljenjem.
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1.3. Istrazivanie Diverta o percepciji rizika

Na svjetskoj razini provode se razna opCenita i sektorska istrazivanja o stanju informacijske
| kiberneticke sigurnosti i percepciji informacijske sigurnosti u organizacijama. Navedena
istrazivanja daju vrlo vrijedne informacije organizacijaoma koje Zele uspostaviti ili postici
odredenu razinu zrelosti informacijske [ kiberneticke sigurnosti. Takav je nacin dijeljenja
informacija posebno vrijedan osobama koje su u organizacijama i tvrtkama zaduzene
za informacijsku sigurnost. Na razini Republike Hrvatske nismo uspjeli pronaci relevantne
informacije i istrazivanja koja bi obuhvatila tematiku percepcije osoba zaduzenih za
informacijsku sigurnost. Imajuci to u vidu, samostalno smo proveli inicijativu istraZivanja i
prikupljanja podataka o stanju informacijske sigurnosti u RH. Pocetkom ove godine izradili
smo online anketu i poslali je na ispunjavanje ograni¢enom skupu organizacija na podrucju
RH. Osobe koje su davale odgovore na pitanja iz ankete bile su najmanje razine Voditelj IT
odjela, CISO, CSO, COO, CFO i sli€ne razine. Svim nasim ispitanicima zajednicko je postojanje
svijesti o rizicima informacijske sigurnosti, iako ta razina nije jednaka kod svih.

Svjesni smo ogranic¢enja provedbe online ankete kao i pripadajucih pristranosti koje mogu
utjecati na rezultate. Takoder, sa svijeS€u o ogranic¢enjima provodenja takve ankete na
ograni¢enom uzorku ispitanika, zeljeli bismo potaknuti organizacije na sudjelovanje u anketi
Sireg opsega koja bi se provodila periodicki, a rezultati tih istrazivanja bi uvijek bili dostupni
zainteresiranoj javnosti. U nastavku Vam predstavljamo par zaklju€aka koji bi bez obzira na
ogranic¢enja trenutnog istrazivanja mogli biti relevantni za vecinu organizacija.

1.3.1. Percepcija rizika — sto organizacije u RH smatraju
najveCim rizikom za njihovo poslovanje

Prema Vasem razmisljanju, Sto predstavlja najveci rizik za Vasu organizaciju?
MozZete izabrati viSe odgovora. 60 odgovora

Cyber incidenti

Curenja povijerljivih informacija i podataka
Nedostatak stru¢nog kadra

Prekid proizvodnije / prekid usluge
Nedovoljno educirani i motivirani zaposlenici
Neprovjereni i nenadzirani vanjski suradnici i treCe strane
Prekid opskrbnog lanca

Rat i sankcije

Prirodne katastrofe

Promjene u regulativi

Politicka nestabilnost

Konkurencija

Razvoj trzista

Pandemija

Terorizam

Stagnacija

Vatra [ eksplozija

Klimatske promjene

Nove tehnologije

Pogresna percepcija informa

0 10 20 30 40

SLIKA 3 Rizici koje prepoznaju organizacije koje su sudjelovale u ispitivanju. [Izvor. Diverto]
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S obzirom da je uzorak bio ograni¢en (60 organizacija) i s obzirom da veéina tih organizacija
ve¢ ima odredena saznanja o rizicima koje nosi nenadzirana upotreba ICT tehnologija,
te imajuci u vidu ,nedavno” donosenje Opce Uredbe, najvise prepoznati rizici vezu se uz
cyber incidente, curenja podataka i nedostatak stru¢nog kadra. Medutim, zanimljivo je da
su prekid proizvodnje i prekid u lancu opskrbe tek na 4. i 5. mjestu po percepciji ispitanih
organizacija, dok je na globalnoj razini prema ACGS?*-u i WEF#-u to rizik broj 1 u prosloj godini.

1.3.2. Shva€anje uloge informacijske i kiberneticke sigurnosti
u organizaciji

Zelja nam je bila ispitati poziciju informacijske sigurnosti unutar organizacije i koliki utjecaj
ta osoba/funkcija ili organizacijska jedinica ima na organizaciju. Pozitivan trend je da sve
viSe organizacija ima zasebni organizacijski dio zaduzen za informacijsku sigurnost, Cak
43 % ispitanih organizacija, dok tre€ina organizacija i dalje smatra da je to, formalno ili
neformalno, posao IT odjela. Primjetan je trend angaziranja eksternalizirane CISO uloge
kod 7 % organizacija. Dodatno, preko 70 % ispitanih organizacija na sastancima uprave
raspravlja o pitanjima informacijske sigurnosti (40 % redovno i 33 % u situacijoma kad
procjena rizika pokaze da bi odredeni dogadaj mogao prouzroditi Stetu za organizaciju).

1.3.3. Udio IT budgeta koji se izdvaja za informacijsku/
kibernetiCku sigurnost i na Sto se najvise trosi sigurnosni
budzet

Koji postotak IT budgeta trosite na informacijsku / kiberneticku sigurnost?
60 odgovora

vise od 10%

vie od 5% i manje od 10%
vie od 1% i manje od 5%
manje od 1%

B nisam siguran

SLIKA 4 Udio IT Budgeta koji se izdvaja za informacijsku sigurnost. [Izvor. Diverto]

3https://www.agcs.allianz.com/news-and-insights/reports/allianz-risk-barometer.html

4https:/ /www.weforum.org/reports/the-global-risks-report-2021
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Pokusali smo dobiti informacije koje daju uvid u udio IT budZeta koji se trosi na IS i na sto

se najvise trosi:

PREVENCIJA DETEKCIJA INCIDENTI | FORENZIKA

Okvirno, sobzirom da dioispitanika nije bio siguran u budzet koji se upotrebljava, distribucija

budzeta za IS izgleda ovako:

50% PREVENCIJA

30% DETEKCIJA

20% INCIDENTI

Naravno, kod odgovora na incidente nismo dobili odgovore organizacija koje su imale
znacajne incidente u razdoblju od protekle dvije godine, tako da bi ovi rezultati mogli
postati znacajno drugaciji u slu€aju Sireg istrazivanja.

1.3.4. Testiranje sigurnosti i
upravljanje incidentima

Preko % ispitanih organizacija je provelo
ispitivanja informacijske sigurnosti u zadnjih
godinu danaq, pored toga je pozitivho da
73 % organizacija nije imalo znacajnih
incidenata i da su samo dvije organizacije
imale znacajne incidente. 66 % organizacija
ima uspostavljen i funkcioniraju€i postupak
odgovora naincidente.

1.3.5. Nacini pribavljanja
informacija o aktualnim
zbivanjima u svijetu i
ranjivostima sustava

Velika vec¢ina, odnosno 5/6 organizacija
oslanja se na informacije od dobavlja¢a
i proizvodac€a sustava, §to uz trenutna
stanja uredenosti ugovornih odnosa iz
aspekta informacijske sigurnosti moze
predstavljati velikirizik jer, govoreciiz iskustva,
obavjestavanje od strane dobavljaca ili
proizvodaca je najcesce na dobrovoljnoj bazi
i nije formalizirano ugovorom.
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Nacini kako se informirate o prijetnjama i ranjivostima Vasih sustava?
MozZete izabrati viSe odgovora. 60 odgovora

Oslanjamo se na obavijesti od gy iy gy PR FRFRZRZAZAZAZAPAZAZAZAPAZAZAPAPAPAPAY
pruZatelja usluga i dobavljaca

Proaktivno i samostalno, dedicirani tim
iz viSestrukih izvora prikuplja podatke I ———
o ranjivostimai i korelira ih sa nasim stanjem

Rano upozoravanje (early alerting) I
Reaktivno, nakon §to se dogodi incident IEEEE————

1z medijo I

U tijeku je formiranje tima za IS/KS 1l

Vlastitim raspoloZivim snagama i alatima
testiramo sustave i provodimo preventivne Il
aktivnosti ojaCavanja sustava

CERT, IBM X-Force, Tenable Il

ZSIS

Kombinacija informacija iz vise izvora Il
Obavijesti partnera i mjerodavnih tijela RH Il

0 10 20 30 40 50

SLIKA 5 Najéeséi nadini pribavljanja informacija o novim prijetnjama i ranjivostima sustava. [Izvor. Diverto]

1.3.6. 1T i OT, koja je razlika?

Donosenje NIS direktive i stupanjem na snagu ZOKS-aq, aktualizira se tematika koriStenja
ICT tehnologija u industrijskim kontrolnim sustavima. Gartner je to 2005. godine nazvao OT
tehnologijama (OT sustavima). OT sustavi i tehnologije upotrebljavaju se u 33 % ispitanih
organizacija, dok daljnjih 25 % nije upoznato s terminom OT/procesni sustavi, stoga postoji
mogucénost da takvih sustava imai vise.
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2. NAPADACKA PERSPEKTIVA

Pregledom provedenih penetracijskih testiranja tijekom 2021. godine prikazat
¢emo stanje informacijske sigurnosti iz perspektive napadaca. Vjerujemo da smo
provedenim testiranjima otkrilii pomogli pri otklanjanju znacajnog broja ranjivosti
kojima napadacéi mogu prouzrogiti financijsku i reputacijsku Stetu organizacijama
te zajedno s Vama sudjelovali u smanjivanju rizika i podizanju razine sigurnosti

informacijskih sustava.

Sigurnosna testiranja u najve¢em broju su provedena nad vanjskim, unutarnjim i bezi¢nim
infrastrukturama te mobilnim, desktop, web aplikacijama i servisima.

2.1, Pozitivni pomaci i procjend kretanjd

Procjena kretanja za 2021. godinu iz izvjeStaja stanja informacijske sigurnosti za
2020. godinu u ve¢em je dijelu to€no predvidena. Zaista se sve vise organizacija
koje prethodno nisu provodile sigurnosna testiranja odlu€ilo na provodenje istih.
Takoder, sigurnosna testiranja pristupa tre€ih strana kroz assume-breach scenarije
bila su u porastu i tijekom 2021. godine.

Pozitivan pomak je uocen i pravovremenim testiranjima sustava prethodno pustanja u
produkciju. Sigurnosna testiranja sve su manje iz aspekta ,moramo napraviti”, vec su iz
aspekta ,zelimo napraviti”.

Nazalost, povremeno se kod organizacija bez uspostavljenog procesa upravljanja
informacijskom sigurnoS¢u sigurnosna testiranja pocinju provoditi nakon sigurnosnih
incidenata, no ubrzo postaju dijelom redovite prakse.

Predvidanje povecanja provjere statiCke analize izvornog koda pokazala se preuranjenom,
no s druge strane postoji pozitivan pomak prilikom integracije CI/CD pipeline-a te sve
veCe prisutnosti container servisa kod organizacija, gdje smo revizijom konfiguracijo,
provedenim testiranjima te sugestijoma u skladu s najboljim praksama pomogli pri
dodatnom oc¢vrs¢ivaniju takvih rjesenja.

U prosincu 2021. godine javno je objavljen kod za iskoriStavanje ranjivosti u Log4j dodatku,
koji je izrazito rasprostranjen i integriran u raznim rjeSenjima. U tim kaoti€nim trenutcima
primije€en je pozitivan pomak u spremnosti organizacija za pravovremenu reakciju na
potencijalne ugroze. Vjerujemo da smo Vam u tim trenutcima pomogli, Sto provodenjem
izvanrednih testiranja Sto razvojem dodatnih alata za otkrivanje navedene ranjivosti
(https://github.com/Diverto/nse-log4shell).

Stanje informacijske sigurnosti U REPUBLICI HRVATSKOJ 2021. 14
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https://github.com/Diverto/nse-log4shell

2.2.Predvidanje kretanja testiranja sigurnosti
za 2022. godinu

Sigurnosni timovi u organizacijama €e i dalje rasti

Organizacije ¢e sve vise samostalno provoditi redovita skeniranja ranjivosti putem

automatiziranih alata

Ocekuje se daljnje povecanje broja penetracijskih testiranja te daljnji rast Red i
Purple teaming vjezbi.

2.3.Sigurnosna testiranja na
iNnfrastrukturnoj razini

Od ,standardnih” ranjivosti na infrastrukturama izdvojili bismmo nedostatak upravljanja
zakrpama za softver tre€ih strana, €iji udio daleko premasuje sve ostale tipove ranjivosti,
kao i tijekom prethodnih godina. Takoder, u manjem broju se popravljaju ranjivosti koje
nije bilo moguce iskoristiti, ve€ je primaran fokus na otklanjanju onih ranjivosti koje su
iskoristene tijekom sigurnosnih testiranja.

Poznata i istroSena fraza da je lanac jak koliko i njegova najslabija karika i dalje dobiva
na tezini upravo kod penetracijskih testiranja infrastruktura, gdje izlozeni servis prema
Internetu koji ima jednostavnu lozinku, nedostatak kriti€ne zakrpe za softver ili ranjiva
web aplikacija omogucava preuzimanje kontrole nad posluziteliem, a nerijetko i nad
cjelokupnom infrastrukturom.

Prilagodbom na udaljeni pristup rada korisnicima se morao omoguciti alternativni
pristup aplikacijama i servisima kojima se inace koriste, ali su takve promjene otvorile
i nove vektore napada te su se konfiguracijske pogreske uvedene takvim promjenama
uspjesno iskoristavale. Koristenje bezi€nih pristupnih tocaka bez prethodne provjere
njihove autenti¢nosti, uz slabe lozinke, omogucilo je iskoriStavanje takvih konfiguracijskih
propusta, Sto je rezultiralo ostvarivanjem pristupa do unutarnjeg dijela infrastrukture te
osjetljivih informacija.

A RANJIVOSTI INFRASTRUKTURA PO RIZIKU

CRITICAL . 4%

35 %
SLIKA 6 Ranjivosti infrastruktura po riziku. [Izvor. Diverto]

Stanje informacijske sigurnosti U REPUBLICI HRVATSKOJ 2021. 15




Kontinuiranim osvjestavanjem o znacaju informacijske sigurnosti prepoznata je potreba
za naprednijim sigurnosnim testiranjima, brzem uklanjanju ranjivosti te pravovremenim
reakcijama na nove rizike koje se svakodnevno pronalaze. Purple teaming vjezbe, ispitivanja
sigurnosti lanca opskrbe te testiranja aplikacija prije pustanja u produkciju postaju dio
redovitog procesa upravljanja sigurnoSéu organizacija.

Ivan Raci¢, voditelj ofenzivnog tima

lzdvojene ranjivosti koje su omogucile preuzimanje kontrola
nad dijelom ili cjelokupnom infrastrukturom:

Slabe i inicijalno zadane lozinke

Servisni racuni s visokim privilegijama i slabim lozinkama
Grupne politike s minimalnom duljinom lozinki od osam znakova
Nedostatak segregacije prava ili njena neadekvatna primjena

Stariji operacijski sustavi bez adekvatnih zakrpi i dodatnih zastitnih mehanizama

Javno dostupne sigurnosne pohrane baza podataka s kriptografskim sazetcima
lozinki

SQL i command injection ranjivosti na aplikacijama dostupnim s Interneta

Dostupni repozitoriji koda, poput Subversion-a i GIT-a te servisi za pohranu
podataka koji ne zahtijevaju autentifikaciju.

2.4.Slgurnosna testiranja welb-servisa,
desktop 1 web aplikacija

Uz uobiCajene ranjivosti, gdje se prilikom konfiguracije posluzitelja na razini web-servisa
ne upotrebljavaju dodatna sigurnosna HTTP zaglavlja i atributi kolaci¢a, zatim upotreba
slabijih kriptografskih algoritama i protokola te ranjivih softverskih komponenti, ranjivosti
koje su imale najveci utjecaj na sigurnost aplikacija omogucile su:

B umetanje proizvoljnog JavasScript, SQL koda te sistemskih naredbi

A krada korisnickih sjednica

Stanje informacijske sigurnosti U REPUBLICI HRVATSKOJ 2021. 16
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A izvrSavanje dodatnog koda u kontekstu pretrazivaca
A pristup do baze podataka

A pristup do operacijskog sustava.

B zaoobilazZenje horizontalne, vertikalne te kontekstualne kontrole pristupa

A pristup do povijerljivih informacija tudih korisni€kih racuna s i bez prethodne
autentifikacije

A izvrSavanje administrativnih funkcija iskoristavanjem ranjivosti u procesu
autorizacije.

A RANJIVOSTI DESKTOP | WEB APLIKACIJA TE SERVISA PO KATEGORIJI

SECURITY MISCONFIGURATION 50 %
INJECTION - 19 %
BROKEN ACCESS CONTROL - 13 %

INSECURE DESIGN . 8 %

VULNERABLE AND OUTDATED COMPONENTS . 8 %
CRYPTOGRAPHIC FAILURES I 1%
SERVER-SIDE REQUEST FORGERY (SSRF) I 1%
IDENTIFICATION AND AUTHENTICATION FAILURES | >0 %
SOFTWARE AND DATA INTEGRITY FAILURES >0 %

SECURITY LOGGING AND MONITORING FAILURES 0%

SLIKA 7 Ranjivosti desktop i web aplikacija te servisa po kategoriji. [Izvor. Diverto]

y

RANJIVOSTI DESKTOP | WEB APLIKACIJA TE SERVISA PO RIZIKU

CRITICAL . 4%

36 %
SLIKA 8 Ranjivosti desktop i web aplikacija te servisa po riziku. [Izvor. Diverto]
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2.5.Mobilne aplikacije

Sigurna pohrana osjetljivin informacija, poput autentifikacijskih tokena i ostalih povijerljivih
informacija, vrlo je bithna kod mobilnih aplikacija. lako se osjetljive informacije moraju
pohranjivati na samim mobilnim uredajima, preporucuje se upotrebljavati enkripcijske
mehanizme samog mobilnog operacijskog sustava za sigurnu pohranu takvih podataka.
Koristenje zastitnih mehanizama poput root/jailbreak detekcije i SSL pinning-a svakako su
poZeljne dodatne sigurnosne kontrole, no u vecini slu¢ajeva nije potrebno dugo vremensko
razdoblje kako bi se isti zaobisli. NajuCestalije ranjivosti mobilnih aplikacija bile su:

A RANJIVOSTI MOBILNIH APLIKACIJA PO KATEGORIJI

INSECURE DATA STORAGE . 28 %
INSECURE COMMUNICATION . 28 %
CLIENT CODE QUALITY I 18 %
CODE TAMPERING I 8 %
INSECURE AUTHORIZATION I 6 %
INSECURE AUTHENTICATION I 5%
REVERSE ENGINEERING 4%
IMPROPER PLATFORM USAGE 2%
INSUFFICIENT CRYPTOGRAPHY 1%
EXTRANEOUS FUNCTIONALITY 0%

SLIKA 9 Ranjivosti mobilnih aplikacija po kategoriji. [Izvor. Diverto]

RANJIVOSTI MOBILNIH APLIKACIJA PO RIZIKU

A

CRITICAL 0%

46 %

SLIKA 10 Ranjivosti mobilnih aplikacija po riziku. [Izvor. Diverto]

Stanje informacijske sigurnosti U REPUBLICI HRVATSKOJ 2021. 18




divarto

Obrambena
perspektiva



3. OBRAMBENA PERSPEKTIVA

Obrambena perspektiva daje uvid u spremnost odredene organizacije za prevenciju
incidenata informacijske sigurnosti. To je ujedno i najzastupljenija perspektiva te
nazalost i jedina perspektiva koju organizacije u Hrvatskoj uzimaju kao relevantnu.

e 3.I. TehnicCki pokazatelji u promatranom
razdoblju

® A porast uspjesno preuzete e-mail komunikacije (engl. Business email compromise
- BEC)

4 nakon inicijalne kompromitacije sustava, napadaéi su spremni ostati prikriveni
° duze vremensko razdoblje, tj. sve dok se ne otvori prilika za sto uspjesniji napad

4 A veliki porast sigurnosnih propusta u raznim javno dostupnim servisima, mreznim
uredajima i aplikacijama. Organizacije Cesto nemaju informaciju koju svu imovinu ®
4 i softver imaju u sustavu

A kod Ransomware napada, napadaéi paralelno s ucjenom za otkljuéavanije
dokumenata traze i placanje otkupnine za neobjavljivanje dokumenata koji su PS
ukradeni prije samog Sifriranja sustava

> A iako vecina organizacija ulaze u sigurnosne tehnologije novije generacije, ol
= primijeCeno je kako se alarmi koji ti sustavi generiraju ne nadziru aktivno. Prilikom
istraga znacajnih incidenata Cesto je uoCeno da su postojali alarmi iz rane faze
‘ napada na koje nije reagirano, a mogli su omoguciti organizaciji da sprije¢i napad
® prije nego $to je on imao znacajan utjecaj na sustav ili podatke. Py
i L

U 2021. godini elektronska posta je i dalje znacajna ulazna to¢ka napadaca u mrezu,
a ransomware je glavna briga velikih i malih organizacija. Sve vise napora se ulaze i u
upravljanje rizikom napada na lanac opskrbe koji mogu indirektno negativno utjecati na
organizacije.

Ivan Ivkovi€, voditelj obrambenog i SOC tima
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3.2. Pozitivni pomaci

A odluku o cjelovitom pristupu informacijskoj sigurnosti uvodenjem sigurnosno-
operativhog centra (SOC) vise ne donose samo velike organizacije, ve¢ i one koje su
karakteriziraju kao manije i srednje (SMB)

A sve vise organizacija implementira tehnologije koje se bave zastitom i upravljanjem
privilegiranim raunima

4 svjesnost o vaznosti uvodenja SOC-a kao holistickog rjesenja koje povezuje IT/OT/loT
prosiruje se iz sektora energetike i proizvodnje u druge sektore kao Sto su transport,
kemijska industrija, opskrba vodom, gospodarenje otpadom

A4 povecava se broj organizacija koje primjenjuju i dobre prakse aktivhog pracenja
sigurnosnih dogadaija, za razliku od dosadasnjeg reaktivnog pristupa.

3.3. Preporuke za pripremljenost za obranu od
najcescih vektora kibernetickin napada

4 zaobranuod napada preuzimanja e-mail komunikacije uzimplementaciju tehnickih
rieSenja zastite (npr. MFA, digitalni potpisi, SPF/DKIM/DMARC zapisi, nadzor forwarding
pravila), potrebna je i edukacija krajnjih korisnika na temu Phishing napada te
implementacija poslovnih procesa kao $to su sekundarna odobrenja za sva ve¢a
placanja ili telefonske potvrde zahtjeva za prijenos sredstava

A aktivno upravljati popisom informacijske imovine i svim softverom koji se upotrebljavaju
unutar IT sustava. Razviti program kontinuirane procjene i upravljanja ranjivostima za
svu imovinu i softver unutar infrastrukture organizacije kako bi se sanirale prilike za
napadace i svele na minimalnu razinu. Jedan od primjera iz prakse je da se nakon svakog
redovnog termina za instalaciju zakrpa provedu interna skeniranja sustava ,vulnerability
management” alatom kako bi se potvrdilo da su ranjivosti otklonjene

implementacija,, cold ili ,offline” sigurnosnih kopija (backup). Ova vrsta kopija moze

A Dbiti kljuéna za oporavak IT sustava u slu¢aju Ransomware napada. Izvedba offline
kopija se mozZe bazirati na trakama, NAS sustavu koji nije stalno spojen na mrezu,
cloud pohrani podataka, namjenskim uredajima s funkcionalno$€u ,Retention Lock”
(RL). Offline backup mora sadrzavati najvaznije poslovne sustave i podatke koji su
identificirani kroz procjenu rizika i analizu utjecaja na poslovanje

A implementacija ,Information rights management” sustava koji ¢e zastititi podatke
koji slu€ajno ili kradom izadu izvan IT sustava organizacije

A osim prikladnog biliezenja dnevnickih zapisa i njihovog prikuplianja u centralni sustav,
potrebno je vrsiti aktivni nadzor svih sigurnosnih dogadaja

A imati unaprijed razradene procese i propisane procedure u sluc¢aju incidenta.
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3.4. Zlonamjerni kod

Ransomware je i dalje dominantan tip zlonamjernog koda koji napadaci koriste u svrhu
stjecanja financijskih sredstava. Vecina incidenata u 2021. godini koji su uklju€ivali
zlonamijerni kod u Republici Hrvatskoj, a obradio ih je Diverto, sadrzavali su upravo kod za
zaklju€avanije i Sifriranje datoteka.

Zabiljezili smo i brojne napade u kojima se napadaci koriste naizgled legitimnim
softverom za ugradnju zlonamjernog koda. Tako je, primjerice, softver za uredivanje PDF
datoteka ili obradu i reprodukciju glazbenih zapisa i neke druge namjene predstavljen kao
Joesplatan” na laznim stranicama nepostojece tvrtke. NajceS€e se u takvim situacijama
radi o zlonamjernom kodu koji prikuplja korisnicke parametre za spajanje na razlicite
servise - Keylogger.

U nekoliko obradenih uzoraka koji su upotrijebljeni u dobro pripremljenim napadima na
tvrtke u Hrvatskoj uoCene su mnogobrojne, pa cak i jednostavne tehnike ubacivanja koda
u postojece legitimne aplikacije operacijskog sustava Windows. Suvremena i azurirana
antivirusna zastita u pojedinim situacijama nije bila u mogucénosti detektirati zZlonamjerni
kod. To samo ukazuje da ,tradicionalni” zastitni mehanizmi poput antivirusa i dalje nisu
dovoljni te je potrebno uciniti korak dalje i i€i k naprednijim rjeSenjima za radne stanice.
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4 INCIDENTI

Spoznaje do kojih smo dosli kroz Diverto SOC u 2021. godini dijelimo kako bismo
podignuli svjesnost o tome da se incidenti dogadaju svakodnevno te da se mogu
dogoditi bilo kojoj organizaciji, bez obzira na veli¢inu i sektor. Unutar Diverto SOC-a
pratimo alarme sukladno MITRE Att&ck taktikama te smo izdvoijili one najcescée.

Lateral_Movement
Initial_Access

Defense_Evasion

Credential _Access

Impact

0 5000 10000 15000 20000 25000

SLIKATl TOP 5 najéeséih alarma prema MITRE Att&ck taktikama u 2021. godini* [Izvor. Diverto SOC]
*temeljeno na preko 69000 obradenih alarma i preko 1000 istraga Diverto SOC tima u 2021. godini

Prateci 2021. godinu, moZemo sazeto iznijeti kako je unutar Diverto SOC-a 35 % svih istraga
bilo okarakterizirano kao stvarni incidenti, dok je 38 % istraga bilo lazno pozitivnih. Dakako,
ostatak su neodredene istrage za koje se nije moglo odrediti jesu li stvarni incidenti ili lazno
pozitivni zbog nedostatka dokaza. Za nas je ovaj postotak neodredenih istraga bio prilika
za unapredenje prikupljanja i filtriranja dogadaja kako bi takvih istraga bilo Sto manje.

Pregled istraga u 2021. godini

Other
M Indeterminate
M FalsePositive
W TruePositive

SLIKA12 Pregled istraga u 202I. godini [Izvor. Diverto SOC]
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Nasa baza prikupljenih indikatora znatno je povec¢ana kroz redovne analize, phishing
poruke, zlonamjerne datoteke i incidente. Ru¢no smo analizirali mnogobrojne nove
zlonamjerne datoteke, medu njima i Conti, Egregor, LimeRAT i druge.

Prikaz prikupljenih indikatora po vrsti u 2021. godini

N ip

url
l domain
H hash

SLIKA 13 Prikaz prikupljenih indikatora po vrsti [Izvor. Diverto SOC]

A1 Znacajniincidenti

Kako se moglo i oCekivati, 2021. godinu obiljezio je porast broja znacajnih incidenata koji su
imali veliki utjecaj na povjerljivost, integritet i dostupnost korisnikova sustava ili podataka.
Nas tim bio je prisutan u rjeSavanju vise desetaka takvih incidenata.

Godinu 2021. pamtit Eemo po velikom rastu incidenata koji su se prakticki izjednacili s
brojem ransomware incidenata. Krada podataka i dalje je pri vrhu posljedica napada, dok
smo vidjeli i znaCajan porast proboja u korisniCke sustave koriStenjem ranjivosti za koje
nisu pravovremeno implementirane sigurnosne zakrpe proizvodaca.

Znacajni incidenti

Ml BEC
Proboj
M Ransomware
l Curenje podataka

SLIKA 14 Raspodjela incidenata po kategoriji [Izvor. Diverto SOC]
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Kada govorimo o napadima preuzimanja e-mail komunikacije, svjedocili smo trendu
napadaca da su nakon inicijalne kompromitacije pristupnih podataka spremni ostati
prikriveni duze vremensko razdoblje, tj. sve dok se ne otvori prilika za sto uspjesniji napad.
Kada se ta prilika ukaze, (npr. kompromitirani korisnik ode na godisnji odmor) napadaé
krene kontrolirati komunikaciju koriste€i podatke prikupljene OSINT metodama, a preko
pravila sanduci¢a elektronske poste prikriva svoje tragove.

Kod proboja u sustav od strane vanjskih napadaca iskoristeni su sigurnosni propusti javno
dostupnih servisa, a najéesce se radilo o ranjivostima Exchange Server mail sustava, tj.
~Proxylogon” i posljedi€no ,ProxyShell”. Ovi napadi potvrduju vaznost pravovremene
implementacije i validacije sigurnosnih azuriranja sustava, pogotovo ako je rijeC o
sustavima koji su javno dostupni.

lako je broj znacajnih incidenata u 2021. godini u Hrvatskoj porastao, ve€ina organizacija
koje su bile zrtve napada nisu izlazile u javnost s informacijama o incidentima.
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0. PRISHING

U 2021. godini nastavili su se trendovi kojima smo svjedo€ili u 2020. godini.
Pandemija i rad od kuée uvelike su oblikovali svakodnevne poslovne aktivnosti
i procese, a zlonamjerni akteri su, kao i do sada, znali nove okolnosti iskoristiti u
napadima.

Na globalnoj razini, broj napada koji se koriste phishing porukama kao po¢etnim mjestom
ulaza ove godine je u porastu za 12 %° u odnosu na prethodnu 2020. godinu.

Uzmemo li u razmatranje relevantne podatke za Republiku Hrvatsku, primje€ujemo porast
broja prijavljenih rac¢unalnih prijevara za 20 %. Razliku u odnosu na globalne trendove
nije lako jednoznacno odrediti, ali neke od razloga moZemo pronaci u povecanju svijesti o
vaznosti informacijske sigurnosti te sve vise govora o napadima ovog tipa.

Nasi podaci, dobiveni temeljem istrazivanja otpornosti zaposlenika organizacija javnog

i privatnog sektora na zlonamjerne phishing napade, pokazuju kako prosje¢no 21 %

primatelja nije prepoznalo lazne poruke elektroniCke poste. Promjena je pozitivha
u odnosu na proslogodisnjih 27 %, no jo$ uvijek je preblizu globalnom pragu treéine®
zaposlenika koji prilikom prvog testiranja nisu prepoznali lazne poruke elektroniCke poste.

Medutim, u postotak od 27 % primatelja koji nisu prepoznali lazne poruke elektronicke
posSte poslane u sklopu testiranja koje smo provodili u 2021. godini ulaze podaci iz
kampanja razli¢itih tezina prepoznavanja. Promotrimo li raspodjelu rezultata prema
tezini prepoznavanja poruke, jasno se pokazalo kako postotak prepoznavanja ovisi o

~ slozenosti kampanje. Naime, §to je vise vremena utro$eno u pripremu kampanije i $to je

viSe truda ulozeno u prikupljanje javno dostupnih podataka na temelju kojih se sastavljaju
usmjerene poruke, to je snazniji rast postotka primatelja koji nisu prepoznali lazne poruke
elektronicke poste. Uzmemo li u obzir globalne trendove koji ukazuju na povecani rast
upravo takvih poruka u odnosu na standardne phishing poruke, dolazimo do zakljucka
kako je potrebno prilagoditi edukacijske programe te ih usmjeriti prema prepoznavanju
sloZenijih phishing poruka.

lako je trend pada prisutan, daleko je od idealnog i, naposljetku, prinvatljivog. Kao i do sada,
najbolja zastita od napada metodama socijalnog inzenjeringa, koje uklju€uju i phishing
poruke, je kontinuirana, sustavna i aktivha edukacija koja se prilagodava trendovima
i korisniku omogucava da samostalno proaktivno prikuplja informacije, pravovremeno

prepozna i primjereno prijavi phishing poruke. |

5 https://www.proofpoint.com/us/resources/threat-reports/state-of-phish

¢ https://www.knowbe4.com/hubfs/2021-Phishing-by-Industry-Benchmarking-Report.
pdf?hsCtaTracking=5545cbd3-4d37-4ec2-a812-0b2830feefbb%7C753ae012-a008-46ca-
adeb5-5035e74f6667
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Postotak primatelja koji nisu prepoznali Phishing poruku
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SLIKA 15 Postotak primatelja koji nisu prepoznali Phishing poruku [Izvor. Diverto]

Godina Postotak primatelja Broj poslanih poruka
2018 45 1096
2019 40 2206
2020 27 2740
2021 21 7062
13104 Ukupno poslanih poruka

TABLICA1 Postotak primatelja koji nisu prepoznali Phishing poruku u odnosu na broj poslanih
poruka [Izvor. Diverto]
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6. OT TRENDOVI

Specijalizirani IT sustavi koji upravljaju i nadziru razne proizvodne procese u
raznim industrijama (poznatiji kao ICS - industrijski kontrolni sustavi, procesni
sustavi ili OT sustavi) kroz svoju povijest bili su fizi¢ki izdvojeni i odvojeni od ostalih
IT sustava.

Kiberneti¢ka sigurnost OT sustava poc¢ivala ‘
jena,air-gap”nacelimaiovisila je iskljucivo

o nadzoru fiziCke sigurnosti i mogucnosti Zbog tradicionaine

fizickog pristupa do racunala i uredaja
koji podrzavaju/omoguéavaju nadzor i
upravljanje. Odrzavanje takvih sustava bilo
je izdvojeno od odrzavanja tradicionalnih
IT sustava koji su podrzavali uredsko
poslovanje i poslove poput raCunovodstva,

razdvojenosti i medusobnog
~,herazumijevanja” principa
rada IT i OT sustava i
tehnologija, implementacije

novih tehnologija u postojeCe

naplate i upravljanja klijentima.
P P Jani J ,Stare” sustave bez razmatrana

Qg Danasnje poslovanje u  procesnoj i aspekata kiberneticke sigurnosti, .
proizvodnoj industriji sve ceSCe traii kao i kronicnog nedostatka
povgzwame postojeCih OT sustava prema radne snage koja razumije '
vanjskim mrezama poput prethodno
spomenutih poslovnih IT sustava i prema problematiku OT sustava,
. Internetu. Razlozi povezivanja variraju od izgradnja sigurnih i pouzdanih Q
O prikupljanja podataka za unos u sustave sustava otpornih na kiberneticke
planiranja proizvodnje te sustave naplate o
. i obracuna, udaljenog nadzora i pregleda napade je izazov za svakog ‘
y nad odvijanjem dijela ili svih procesa, pa operatora OT sustava. .

sve do potpune mogucnosti udaljenog
upravljanja fizickim procesima preko
udaljene veze do SCADA i DCS sustava. Cesto ta povezivanja nisu popracena prikladnim
sigurnosnim mjerama i nije uzeto u obzir da vecina postojecih OT sustava nije primarno
dizajnirana kako bi bila zastiCena od modernih kibernetickih napada, nego je dizajnirana
tako da omogucava neometano te sigurno odvijanje procesa za ljude i okolis.

Stoga danasniji OT sustavi postaju sve dostupnija i zanimljivija meta cyber napadacima.
Ako uzmemo u obzir da kritiCne infrastrukture drzava sve viSe ovise o nekom obliku OT
sustava, isti postaju od posebnog znacaja za svaku modernu drzavu. Kroz angazmane
za neke od nasih klijenata, koji su ujedno i operatori klju¢nih OT sustava i stupanjem na
snagu Zakona o kibernetickoj sigurnosti operatora kljucnih usluga i davatelja digitalnih
usluga, intenzivno smo se angazirali i unijeli u problematiku kiberneticke sigurnosti takvih
sustava te vam u nastavku navodimo podrucja u kojima operatori moraju kontinuirano
podizati svoju razinu zrelosti.
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Danas nije dovoljno imati fizicku odvojenu OT mrezu, ve¢ treba raditi na o¢vrs¢éavanju kroz
slojeve s obzirom na posljedice u fizickom svijetu i utjecaj na Sirok lanac dionika. Najveéa
prepreka provodeniju tih aktivnosti je nedostatak radne snage na podrucju kiberneticke
sigurnosti.

Mario BlaZevi€, voditelj OT usluga

Zrelost

35
3
2,5
2
15
1
0,55
0

Definirane zone Nejasno razgranicenje Slaba vidljivost Upravljanje Ovisnost o

i vodovi ITi OT mreza uredaja na mreizi zakrpama dobavljacu

= Trenutna razina Potrebna razina

SLIKA 16 Razina zrelosti podrucja kod operatora, zrelost bazirana na modificiranom CMM modelu
[1zvor: Diverto]

6.1 Potreba za definiranjem komunikacijsko-
upravljackin sigurnosnin zonda i vodova |
razgranicenjem IT 1 OT mreza

Kao Sto je ranijeobjasnjeno, ve€ina operatora vjeruje da su im OT sustavi razdvojeni od
ostalih IT sustava i interneta ,air-gapom” i da do takvih sustava nije moguce doci preko
konvencionalnih komunikacijskih kanala. Takvo vjerovanje je potencirano tvrdnjama
dobavljaca/tre¢ih strana koji odrzavaju OT opremu. Medutim, jako malo operatora i
dobavljaca provodi testiranja mogucnosti proboja iz poslovne IT mreze u OT mrezu. Prilikom
provodenja procjena i testiranja nailazili smo na formalne barijere (npr.: vatrozidi) izmedu
pojedinih sigurnosnih zona u obliku koji Cesto nije imao dovoljno dobro definiran set pravila
te je bilo moguce Sirenje iz zone u zonu. Dodatno, tokovi podataka izmedu zona, a posebno
izmnedu OT i IT sustava naj¢es€e nisu dokumentirani niti odrzavani. Problem sigurnosnih
zona potencira i fizicka sigurnost pojedine lokacije koja pociva na perimetarskim zastitama
poput ograda, ¢uvara, video nadzora i sli€nih preventivnih, odvracajucih i detektivnih
mijera. Potencijalni zlonamjerni napadag, jednom kada prode perimetarske mjere zastite,
moze relativno lako se Siriti unutarnjim perimetrom i utjecati na imovinu koja Cesto nije
adekvatno zasticena.

Preporuéamo implementaciju mrezne segmentacije koriStenjem PERA modela.
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0.2. Potreba za vidljivosti uredaja | dogadaja
na ethernetu

Vecina postojecih OT sustava sadrzi uredaje koji mogu biti stari i preko 20 godina. Iz IT
perspektive, u kojoj su periodi zanavljanja IT opreme izuzetno brzi (svakih 3 do 5 godina),
takvi uredaji zbog zastarjelosti ili specificnih komunikacijskih protokola ¢esto ne mogu
biti prepoznati/registrirani na mrezi pomoéu konvencionalnih IT sustava za upravljanje
imovinom. Operatori OT sustava jako dobro znaju iz aspekta proizvodaca i namjene
opreme OT sustava s kojom imovinom raspolazu, ali najées€e nisu svjesni ranjivosti takvih
sustava. Dodatno, moguénosti registriranja promjene konfiguracije na OT uredaju su
eventualno reaktivne, uvidom u sam uredaj nakon nekontroliranog ponovnog pokretanja
uredaja. Nekontrolirano mijenjanje konfiguracije na uredajima i upravlja¢kim sustavima
predstavlja iznimno visok rizik za svakog operatora OT sustava. Dogadaji koji bi indicirali
zlonamjerne aktivnosti na OT mreZi naj¢es€e nisu vidljivi jer ne postoje sustavi koji bi biljeZili
takve dogadaje i eventualno upozoravali na zlonamjerne aktivnosti. Kao §to smo naveli
na pocetku, sustavi su predvideni za pouzdan rad, ali bez razmisljanja o kibernetickoj
sigurnosti.

Preporucujemo upotrebu Specijaliziranih asset management sustava i implementaciju

SOC-aza OT.

0.3. Potreba za upravljanje zakrpama

Upravljanje zakrpama u IT sustavima je jednostavno i poprili€no pravolinijsko. Izade nova
zakrpa, IT odjel je eventualno testira te nakon toga primjeni zakrpu i sustav je zakrpan bez
puno utjecaja na poslovanje. Primjena zakrpa u procesnim sustavima koji osiguravaju
proizvodniju ili opskrbu energentima, opskrbu vodom za pice ili proizvodne procese koji ne
smiju prestati je izuzetno zahtjevna i u vec€ini situacija se ne odradi zbog toga jer proces ne
smije stati, a u trenutcima kada proces stane, primjena zakrpa je nesto sto ima najmaniji
prioritet jer je prioritet da se proces nastavi odvijati u Sto kracem roku. Kao rezultat svega
navedenogaq, vecina nezakrpanih ranjivosti OT sustava, ukoliko ne postoji air-gap, mogu
biti iskoriStene od potencijalnih zlonamjernih aktera.

Preporucujemo uspostaviti proces i dodijeliti odgovornosti za provodenje procesa
upravljanja zakrpama, uspostaviti proces testiranja ranjivosti te definirati izvore iz kojih

prikupljate informacije o ranjivostima sustava.
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0.4. Sve veCd ovisnost operatera o
dobavljacima

Vecina OT sustava su visokospecijalizirani sustavi koji upravljaju specificnim procesima
u specificnim industrijama. Takve sustave i elemente tih sustava tradicionalno razvijaju
specijalizirane tvrtke s dugogodisnjim prisustvom na trzistu i zrelim partnerskim odnosima
s operatorima. Odnosi s operatorima temelje se na povjerenju i dugogodisnjoj suradniji,
ali kad se uzme u obzir Cinjenica da se sve viSe sustava umrezava i povezuje te da je na
trziStu sve manje raspoloZive radne snage na podrucju OT tehnologija, postavlja se pitanje
u kojem trenutku dobavljaci vise neCe mociispunjavati svoje obaveze ili Ce iste biti ozbiljno
degradirane.

Preporuc¢ujemo uspostaviti procese upravljanja kibernetickom sigurnoséu dobavljac¢a
koji su bazirani na procjeni rizika dobavlja€a i rizika opskrbnog lanca. Sve situacije koje
mogu rezultirati neprihvatljivim rizikom pozeljno je adresirati ve¢ pri ugovaranju kroz
jasno definiranje ugovornih obavezai oéekivane razine usluge. Dodatno, rizike dobavljaéa
i opskrbnog lanca moguce je umanyjiti koristenjem pristupa za dokumentiranje ugradenih
komponenti sustava (npr. Software bill of materials).

Stanje informacijske sigurnosti U REPUBLICI HRVATSKOJ 2021. 34




divarto

@363

Distribuirani nqpadi
uskracivanjem usluge
(DDOS)




7. DISTRIBUIRANI NAPAD!
USKRACIVANJEM USLUGE (DDOS)

Distribuirani napad uskraivanja usluge je jedan od najjednostavnijih i
najosnovnijih, ali i dalje najucestalijih napada u internetskom prostoru. U
Hrvatskom internetskom prostoru takvi su napadi takoder ucestali te nema
odredenog perioda kada takvi napadi nisu izrazeni. Donosimo vam vise detalja o
DDoS napadima tijekom 2020 u Hrvatsko;j.

DDoS napadaci postaju efikasniji i efektivniji u 2021. godini. U odnosu na 2020. Godinu,
broj napada se znatno smanijio. Medutim, pojedina¢ni napadi su postali ve€i u pogledu
koliCine paketa i podataka te se produzilo i samo trajanje. U 2021. godini su podjednako
zastupljeni napadi putem TCP i UDP protokola.
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SLIKA 17 DDoS napadi po mjesecima u 202I. godini [Izvor. Diverto]

Posljedice DDoS napada obi¢no traju mnogo duze nego sami napad. Trajanje napada
odnosi se na prepoznatu mreznu razinu na uredajima koji sluze za zastitu. lako prepoznato
vrijeme trajanja napada na mreznom uredaju moze izgledati kao kratak napad, posljedica
samog napada je €esto mnogo duza jer je potrebno odredeno vrijeme da se uredaji,
infrastruktura, te aplikacije dovedu u normalni rezim rada. Pogotovo u slu¢aju kada sustav
zastite i sam sustav nije adekvatno implementiran i dimenzioniran.

NAJVECI NAPAD PO BROJU PAKETA JE 617,6 MILIJARDI PAKETA | TRAJAO JE 1824 MINUTE.
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Tip napada Broj paketa Trajanje u min.

AT1SYN FLOOD 70.0 Mpkts 2379
AT18 UDP FRAGMENTATION FLOOD 469.6 Mpkts 937
AT1SYN FLOOD 51.3 Mpkts 712
AT1SYN FLOOD 36.0 Mpkts 623
AT1SYN FLOOD 24.8 Mpkts 993
AT22 NON SPOOFED UDP FLOOD 126.0 Mpkts 442
AT22 NON SPOOFED UDP FLOOD 155.4 Mpkts 1490
AT18 UDP FRAGMENTATION FLOOD 62.1 Mpkts 57880
AT1SYN FLOOD 18.2 Mpkts 19380
AT18 UDP FRAGMENTATION FLOOD 21.5 Mpkts 18603

TABLICA 2 Najveéi napadi po omjeru koli¢ine paketa i trajanja u 2021. godini [Izvor. Diverto]

TOP 5 DDoS tehnika po broju pristiglin paketa

ATI SYN FLOOD

AT18 UDP FRAGMENTATION FLOOD

AT22 NON SPOOFED UDP FLOOD

AT3 ACK FLOOD

AT25 PING FLOO

Raspodjela najvecCin napada po kategoriji

B ATISYN FLOOD
Il ATI8 UDP FRAGMENTATION FLOOD
Bl AT22 NON SPOOFED UDP FLOOD

SLIKA 18 Raspodjela najveéih napada po kategoriji [Izvor. Diverto]
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Tip napada Koli€¢ina podataka  Broj paketa  Trajanje u min.

AT18 UDP FRAGMENTATION FLOOD 3.9 Tbits 469.6 Mpkts 62
AT18 UDP FRAGMENTATION FLOOD 611.6 Gbits 62.1 Mpkts 14
AT18 UDP FRAGMENTATION FLOOD 155.0 Gbits 13.8 Mpkts 4
AT18 UDP FRAGMENTATION FLOOD 258.7 Gbits 24.1 Mpkts 7
AT18 UDP FRAGMENTATION FLOOD 236.9 Gbits 23.2 Mpkts 7
AT18 UDP FRAGMENTATION FLOOD 222.9 Gbits 21.9 Mpkts 7
AT18 UDP FRAGMENTATION FLOOD 108.8 Gbits 10.0 Mpkts 4
AT18 UDP FRAGMENTATION FLOOD 143.7 Gbits 21.5 Mpkts 6
AT18 UDP FRAGMENTATION FLOOD 246.0 Gbits 24.0 Mpkts ll
AT18 UDP FRAGMENTATION FLOOD 154.2 Gbits 16.2 Mpkts 7

TABLICA 3 Najveéi napadi po omjeru koli¢ine podataka i trajanja u 2021. godini [Izvor. Diverto]

NAJVECI NAPAD PO KOLICINI PODATAKA JE 3,9 TBIT | TRAJAO JE 62 MINUTE.

TOP 5 DDOS TEHNIKA PO KOLICINI PODATAKA

AT18 UDP FRAGMENTATION FLOOD
AT22 NON SPOOFED UDP FLOOD
AT3 ACK FLOOD

AT1 SYN FLOOD

AT62 INVALID PACKET FLOOD

| dalje je preporuka obratiti paznju na toCku spajanja udaljenih radnika, poput VPN
koncentratora te kriticne aplikacije izlozene Internetu.

NAJDUZI NAPAD TRAJAO JE PREKO 47 SATI (2872 MINUTE).

Analizirano na uzorku od ukupno 1155 napada koje su prepoznali uredaji za zastitu od
DDoS napada smjesteni kod javnog i privatnog sektora u nasoj zemlji. Analizirani napadi
su preuzeti s uredaja koji mogu identificirati DDoS napade te ne ukljucuju nezastiCena
odredista i napade koji nisu prepoznati. Napadi su kategorizirani po taksonomiji DDoS
napada tvrtke RioRey, raspolozivoj na sljedecoj poveznici:
https://www.riorey.com/types-of-ddos-attacks
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8. PREPORUKE

LANAC OPSKRBE

Sve ve€a kompleksnost sustava u IT i OT svijetu te pove€ano koristenje trecih strana i cloud
usluga povecava ovisnost organizacija o svom lancu opskrbe. Ve€ neko vrijeme tema
sigurnosti lanca opskrbe je Cesta tema u informacijskoj sigurnosti, a potvrdu o vaznosti ova
teme dobila je kroz razne incidente u Hrvatskoj i na globalnoj razini. Stoga preporucujemo
uspostavu procesa upravljanja lanca opskrbe, poput sigurnosnih zahtjeva dobavljacima
te provjere postupanja dobavljaca, bilo da se radi o besplatnim komponentama u vasem
aplikacijskom softveru ili upravljanjem vase kompletne infrastrukture. Isto tako, ukoliko ste
dobavlja¢ drugima, preporuka je provijeriti i o€vrsnuti svoj lanac opskrbe te vlastiti proizvod.

OT/PROCESNI SUSTAVI

mogucnosti redovite dogradnje i ocvrs€ivanja te velikih posljedica koje kompromitacije
mogu uzrokovati. Stoga je preporuka zapocCeti s aktivhostima proaktivhe zastite i
sigurnosnog nadzora takvih sustava. Uvijek je dobar pocetak napraviti snimku stanja i
odrediti zeljeno stanje te korake kako doci do Zeljenog stanja. Preporuka je posebnu paznju

. obratiti na spojne tocke izmedu OT sustava i drugih sustava te definirane sigurnosne  *
LAN zone unutar OT sustava. Cest je slu¢aj da se identificiraju dodatne spojne tocke i
nedostatak zastite istih. Kako bilo kakav proces u ovakvim sustavima zna uzeti vremena, )

preporuka je krenuti bez odgadanja. \/\
DEVSECOPS o
) Implementacijom Continuos Delivery i Continuos Integration alata u razvojni ciklus, isti je ~ -*
. .. ~omogucCioiprovjeru sigurnosti zahtjeva uz uobicajeno funkcionalno testiranje. Sada je ve¢

moguce veliki broj sigurnosnih provjera napraviti automatski u samom razvoju. Svakako

.. ' treba obratiti pozornost, budué¢i da genericki alati za kvalitetu koda obiéno ne provjeravaju

sve potrebne sigurnosne zahtjeve i nisu dostatni za kvalitetnu provjeru sigurnosti. Nasa

preporuka je to napraviti specijaliziranim SAST, DAST i IAST alatima koji provjeravaju veci

skup sigurnosnih kontrola i zahtjeva te su u moguénosti prepoznati kompleksnije sintakse

i pozive. Naravno, kombinirajte navedene alate s alatima za provjeru ranjivosti samih

. ~ komponenti (SCA).Izrada softverskog popisa komponenti koji se ugraduje u pojedini sustav
ili aplikaciju postaje sve ¢esée zahtjev i praksa (engl. Software Bill of Materials — SBOM).

RIZICI

Danasnje vrijeme je zaista izazovno za bilo koje poslovno okruzenje. Rizici se mijenjaju u
kratkom vremenskomrazdoblju,kaoimoguénostirukovanjarizikom.Intenzivne seizmoloske
aktivnosti i COVID-19 samo su jedni od primjera zajedno s posljedicama koje nose. Izazov
je postao znati svoje najvece rizike i upravljati samim rizicima. U proSlosti je to bilo moguce
raditi ruéno uz povremeno azZuriranje, ali sve blize smo sve vefoj automatizaciji ovog
podrucja. Preporuka je svakako iskoristiti mogucénosti specijaliziranog softvera i olaksati
proces upravljanja rizikom.
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Diverto pruza visokospecijalizirani spektar usluga iz podrucja informacijske sigurnosti.
Usluge prilagodavamo kako bismo zadovoljili specificne potrebe nasih klijenata s ciljem
unapredenja njihove sigurnosti uz najbolji omjer cijene i kvalitete.

Web: www.diverto.hr

E: diverto@diverto.hr

Sva prava pridrzana. © Zagreb, 2022.

UmnozZavanije, stavljanje na raspolaganje javnosti, kao i drugi oblici koristenja dopusteni su
isklju€ivo uz navodenije izvora.
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