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| UVODNIK

Zadovoljstvo mi je pozdraviti Vas po Cetvrti put
objavom ovog naseg godisnjeg izvjestaja, kojeg
sad ve¢ mozemo nazvati tradicionalnim. Svake
godine se trudimo uciniti izvjestaj sve boljim
i korisnijim za sve one koji se bave sigurnos¢u
kibernetickih i informacijskih sustava.

U prethodnom razmatranom razdoblju prosirili
smo bazu korisnika i broj zemalja u kojima izravno
i kontinuirano djelujemo. lako smo od samih
pocetaka redovito i uspjesno provodili poslovne
aktivnosti na globalnoj razini, uspostavljanjem
upravljanih sigurnosno-operativnih centara
(SOC) izvan Hrvatske otvorena nam je moguénost
prosirenja i obogacivanja ovog izvjestaja. Diverto
SOC narastao je za 55 % u odnosu na 2021. godinu,
a broj provedenih istraga povecan je za 30 %.

GeopolitiCka situacija podigla je razinu
svjesnosti organizacija o vaznosti informacijske
i kiberneticke sigurnosti. InNformacijska sigurnost
postaje vazan element u svakoj organizaciji.
Prepoznavanje i adresiranje rizika informacijske
sigurnosti postali su sve vazniji za poslovodstva
organizacija jer je Steta koju moze prouzrociti
sigurnosni incident znacajna.

Dva druga najve¢a motiva za poboljSanje
sigurnosne razine u organizacijama su regulatorni

zahtjevi i incidenti koji se dogadaju u nasem
okruZenju. Objava nove inacice direktive Network
and Information Security (NIS) i The Digital
Operational Resilience Act (DORA) u sluzbenim
glasnicima EU-q, kao i nove inacice standarda
ISO 27001 obiljezili su 2022. godinu. Predstoje nam
izazovi i razdoblje prilagodbe novim okvirima
(npr. izazovi transpozicije direktive EU NIS2 u
nacionalnom zakonodavstvu), §to ée svakako
doprinijeti pove€anim sigurnosnim razinama u
organizacijama.

Sigurnosni incidenti su i dalje Cesta pojava jer
redovno budemo pozvani pomodi i izvan naseg
sigurnosno-operativnog centra (SOC). Isto tako,
vidljivo je kako incidenti samo mijenjaju kategoriju,
a posljedice su i dalje prisutne. Nije odmah
toliko uocljivo jer je i dalje prisutno prikrivanje
informacija o sigurnosnim incidentima, no
posebno je vidljivo kod onih koji nemaju sigurnosni
nadzor ili uhodane procese otkrivanja i odgovora
na incidente. Ukratko, to zna¢i da se napadadi i
dalje uspjesno prilagodavaju i ostvaruju svoje
ciljeve. Jedan od razloga zasigurno je i to Sto se

dane preporuke ne primjenjuju.




Kako bi organizacije napredovale upravo u
segmentima sigurnosnog nadzora, uhodanih
procesa otkrivanja i odgovora na incidente, sve
viSe se upotrebljavaju vjezbe Purple teaming
koje postaju uobi¢ajene i za velike organizacije u
Hrvatskoj. To je dobro iskustvo za rad napadackog
(red) i obrambenog tima (blue), a svrha je
unaprijediti otkrivanje i sprieCavanje sigurnosnih
incidenata te skratiti vrijeme otkrivanja i odgovora
na sigurnosne incidente.

Kiberneticka sigurnost OT sustava u dijelu
organizacija koje su dio kriti€nih infrastruktura
i kod ve€ine OT sustava u proizvodnim
organizacijama i dalje je zasnovana na
~pogresnoj” percepciji ,Air Gapa” i nacelima:
.ako radi, ne diraj”. Industrijalizacija 4.0 nosi
svoje izazove i kod vecine organizacija tek se
rada svijest o potrebi za multidisciplinarnim
pristupom izazovu osmisljanja, izgradnje i
odrzavanja sustava koji ne samo da su sigurni
za ljude i pouzdani, nego su i kiberneticki sigurni i
otporni na neprestano rastuci broj prijetnji takvim
sustavima.

Organizacije izraduju ili upotrebljavaju sve veci
broj aplikacija i API sucelja, a ispravna zastita

zahtijeva uklju€ivanje sigurnosti od samog
pocetka te provjeru komponenti kojima se
koristi. Ispravan put podrazumijeva postavljanje
sigurnosnih kontrola u cijeli Zivotni ciklus proizvoda,
Sto uklju€uje automatizaciju sigurnosnih provjera
u Cl-ju/CD-u (eng. Continuos Improvement
/ Continuos Delivery), naravno, uz redovito
provodenije sigurnosnih testiranja.

lzazova je i dalje puno, a njihovom rjeSavanju
potrebno je pristupiti odmah. Posebno ¢e biti
izazovno sagledati kiberneticke prijetnje i prilike
umijetne inteligencije u razdoblju koje slijedi. Kako
bi pomogli razmotriti najvaznije izazove, prvi
put donosimo i okruzenje prijetnji (engl. Threat
landscape) kojeg smo izradili kako bi pomogli
organizacijoma u boljem upravljanju rizikom te,
u konacnici, poboljSanju razine informacijske
sigurnosti .

Sigurni smo da ¢e vam ovaj izvjesStaj pomoci u
tome,

Vlatko Kosturjak, CTO
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. UPRAVLJACKA PERSPEKTIVA

Upravlja¢ka perspektiva pruza uvid u to koliko je pojedina organizacija, odnosno
njezino poslovodstvo svjesno utjecaja informacijske sigurnosti na poslovanje.
Poslovodstvo je odgovorno prepoznati i adresirati rizike informacijske sigurnosti
koji mogu ozbiljno narusiti otpornost organizacije na sigurnosne prijetnje i time
prouzrogiti znacajnu financijsku, reputacijsku ili regulatornu Stetu.

U nastavku teksta kroz pokazatelje, trendove i procjene kretanja navodimo informacije za lakse
prepoznavanje prijetnji te donosSenje odluka o tome kako zastititi svoju najvrjedniju imovinu.

LI Kljucni pokazatel]

Kljuéni pokazatelji u promatranom razdoblju:

E} nakon snazne digitalizacije i osiguranja preduvjeta udaljenog rada tijekom pandemije,
voditelji sigurnosti zamijenili su reaktivni sa strukturiranim nac¢inom rada i time ponovno
ovladali programom sigurnosti

[)} o sigurnosti se govori na upravljackoj razini te su s vecom vidljivos€u primjetna i veca
ocCekivanja upravljacke razine, ali kako se sigurnost viSe ne smatra strateskim, nego
operativnim ciljem, upravljacka razina gubi zainteresiranost za tu temu

[)} primjetan je znacajan jaz u percipiranom riziku i razini pripremljenosti na incidente, a
voditeljima sigurnosti je tesko identificirati sve prijetnje, stoga se okre€u poboljSanju
otpornosti i jacanju planova kontinuiteta

[)} udaljenim nacinom rada, zaposlenici i njihovi uredaji postali su novi perimetar
organizacijskog IT sustava koji je potrebno zastititi, Cime ni ne znajuci kolektivno prelazimo
u svojevrsnu arhitekturu ,nultog povjerenja” (engl. zero trust)

[)} u postpandemijskom razdoblju IT zaposlenici su zeljni promjena, Sto za posljedicu ima
visoku stopu odlazaka (engl. big quit), a u kombinaciji s nedostatkom kvalificirane radne
snage organizacije se okre€u pruzateljima sigurnosnih usluga

[)} socijalni inZenjering i dalje zauzima prvo mjesto medu tehnikama napada, vise od 90 %
napada zapocinje phishing porukom e-poste!, a pritom su primije€eni uspjesni napadi
upotrebom iskljucivo tehnika socijalnog inZzenjeringa

t} broj ransomware napada u 2022. godini je u blagom padu, ali zato njihova sloZzenost raste
ulan€avanjem vise ranjivosti u jedan uspjesSan napad

' https://blog.knowbe4.com/bid/252429/91-of-cyberattacks-begin-with-spear-phishing-email
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[j} dvostrukom iznudom (engl. double extortion), osim onemogucéavanija pristupa podacima,
viSe od 80 % ransomware napada za posljedicu ima i eksfiltraciju podataka iz organizacije?

[j} porast® broja incidenata informacijske sigurnosti

[j} napadi putem softverskih komponenti i repozitorija otvorenog koda u porastu su za viSe od
600 %

[)} geopoliticka situacija, pandemija i inflacija napravili su znac¢ajne poremecaje u opskrbnim
lancima, $to se osjeti i u podruéju sigurnosti (nedostupna oprema, iznimno visoke cijene
opreme i licencija itd.)

[)} krajgodine obiljezila je pojava velikog broja sustava potpomognutih umjetnominteligencijom
koji omogucuju napadacima bez stru¢nog znanja izradu raznih novih i kreativnih metoda
napada, falsificiranje dokumentacije, manipulaciju informacijoma i upraviljanja javnim
mislienjem (stvaranije i uredivanje deepfake videozapisa i zvuka, izrada dokumenata itd.).

Zadrzati Pragmati¢no pristupati .
zainteresiranost PO dizajniranju mehanizama "
Upravljacke razine / otpornosti organizacije

GLAVNI ZADACI
INFORMACIJSKE

SIGURNOSTI

Poslovnim rje¢nikom informirati ) Kontinuirano raditi

7~
o sve ve€em broju prijetnji na podizanju razine K J

— kojima su organizacije izlozene zrelosti sigurnosti

Razina zrelosti je dobar osnovni pokazatelj kretanja informacijske sigurnosti u organizacijaoma.
ProsjeCna razina zrelosti informacijske sigurnosti u 2022. godini jasno pokazuje da treba jacati
operativnu otpornost organizacija.

3
25 —
2
15
1
0,55
0
Upravljanje Upravljanje Uskladenost Sigurnosne Upravljanje
sigurnoscu rizikom operacije incidentima i
kontinuitet
W 2020 W 2021 W 2022 poslovanja

SLIKA 1 Prosjeéna razina zrelosti prema industriji - nove procjene, [Izvor. Diverto]

2 https://www.coveware.com/blog/2022/5/3/ransomware-threat-actors-pivot-from-big-game-to-big-shame-hunting

3 Pokazatelj utemeljen na: Statistickom pregledu temeljnih sigurnosnih pokazatelja i rezultata rada MUP-a u 2022. godini,
podacima dobivenim kroz redovne operacije blue tima i podacima iz internetske ankete drustva Diverto
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Treba napomenuti kako se utvrdivanje razine zrelosti uobi¢ajeno obavlja prilikom izvrSavanja
Divertovih usluga, poput snimki stanja informacijske sigurnosti s novim korisnicima, a trenuta¢no
ne prikazujemo rezultate kontinuiranih godidnjih procjena s postoje€im korisnicima. Dakle, radi se o
korisnicima koji su prethodno samostalno radili na svojem programu informacijske sigurnosti, a u
promatranoj godini su odlugili zatraZiti pomo¢ od Diverta kako bi postigli Zeljenu razinu. U buduéim
izvjeStajima planiramo obuhvatiti rezultate procjena novih i postojecih korisnika.

1.2. Trendovi

Na globalnoj razini, u 2022. godini uocili smo kako su rizici informacijske sigurnosti, tocnije, rizici od
IT sigurnosnih incidenata zauzeli Evrsto prvo mjesto po vaznosti percipiranog rizika za organizacije*.
U Republici Hrvatskoj za korisnike Divertovih usluga ne mozemo potvrditi taj trend, prvenstveno jer
rizici prekida poslovanja i dalje predstavljaju najvecu brigu organizacija, bez obzira bili oni posljedica
sigurnosnog incidenta ili bilo kojeg drugog makroekonomskog, regulatornog rizika ili vise sile.
Sveukupno gledajugéi, situacija je takva da se rizici informacijske sigurnosti ne percipiraju kao rizici
koji imaju zna€ajnog utjecaja na poslovanje organizacija.

Primarni fokus u 2022. godini bio je na strukturiranom upravljanju i iskoristavaniju svih sigurnosnih
poboljsanja ostvarenih u prethodnoj godini, uvedenih kao posljedica odgovora na pandemijsko
razdoblje. Opcenito, biljezimo blage pozitivne pomake u razvoju svijesti o vaznosti informacijske
sigurnosti i o utjecaju rizika informacijske sigurnosti na poslovanje pojedinih organizacija.

Razni nepredvideni dogadaji, poput geopoliticke situacije, posljedica pandemije te inflatornih
pritisaka prouzrocili su znacajne poremecaje u opskrbnim lancima. Spomenuti poremecaji dodatno
su osvijestili upravljacke razine organizacija u Republici Hrvatskoj kako globalni dogadaji itekako
imaju utjecaja na njihovo poslovanje te ih potaknuli na znacajnije promisljanje o povezanim rizicima
i situacijama koje su unutar i izvan njihove domene djelovanja.

GEOPOLITICKA SITUACIJA

POSLJEDICE PANDEMIJE

Poremecaiji u
opskrbnim
lancima

INFLATORNI PRITISCI

Ovakvo promisljanje potaknulo je organizacije na razmatranje alternativnih trzista i lanaca opskrbe,
Sto je utjecalo na to da se i trziSte Republike Hrvatske dodatno otvori i smanji ovisnost o lokalnim
pruzateljima usluga. Kada se ista problematika preslika na informacijsku sigurnost, jasno je kako
dosadasniji obrasci zastite sustava postizanjem sigurnosti samo na infrastrukturnoj razini vise nisu
dovoljni. Arhitekture modernih sustava su decentralizirane, konzumiraju iznimne koli€¢ine zatvorenih i
otvorenih servisaq, softverskih komponenti i repozitorija otvorenog koda. Navedeno u fokus postavlja

4 https://www.allianz.com/content/dam/onemarketing/azcom/Allianz_com/press/document/Allianz_Risk_Barome-
ter_2022_ FINAL.pdf
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upravljanje opskrbnim lancima i povjerenje koje se daje pruzateljima tih usluga. Izravna posljedica
ovih trendova je povecana potraznja za uskladivanjem poslovanja s do sada manje zastupljenim
standardima i atestacijama kod nas, poput AICPA SOC 2 Type II, TISAX, NIST CSF i slicno.

Na trzistu usluga informacijske sigurnosti u Republici Hrvatskoj primjetan je porast potraznje za:

Uslugama kojima se bolje §titi
udaljeni pristup organizaciji i
' udaljeni rad opéenito

Uslugama koje ciljaju na

identifikaciju kriti€nih elemenata

poslovanja i stvaranja odgovora
‘ na nepredvidene situacije

Potraznja za navedenim uslugama predstavlja direktnu reakciju na nedostatak kvalificirane radne
snage.

[.3. Procjena kretanja u 2023.

Procjena kretanja u 2023 godini iz upravljacke perspektive je:

[j} usprkos nasim prethodnim procjenama, lokalno trzisSte i dalje ne prepoznaje rizike
informacijske sigurnosti kao posebne rizike, Sto daje naznake kako e se oni i dalje razmatrati
u sklopu ,ostalih” rizika koji za posljedicu imaju prekid poslovanja

[)} glavni pokreta¢ razvoja informacijske sigurnosti u Republici Hrvatskoj i dalje €e biti
regulatorne obaveze koje dolaze s novim Zakonom o kriticnim infrastrukturama (EU CIP),
novom uredbom o elektronickoj privatnosti (ePrivacy), HNB-ovom Odlukom o primjerenom
upravljanju informacijskim sustavom, novim Zakonom o digitalnoj operativnoj otpornosti
(DORA), promjenama koje donosi direktiva NIS2 i novi prijedlog Zakona o kibernetickoj
sigurnosti

E} osim navedenih obaveznih pokretaca, svi akteri koji Zele uspjesno sudjelovati na globalnom
trziStu €e biti primorani dokazati svoju sigurnostistec€i povjerenje putem nekih od dobrovoljnih
standarda poput: TISAX, nove inagice ISO/IEC 27001:2022, ili SOC2 Type Il atestacije i sliéno

[)} dosadasnja nacela zastite sustava na razini infrastrukture viSe nisu dovoljna, ocekuje se
snazno fokusiranje na zastitu programskih sucelja, repozitorija i softverskih komponenti

[)} geopoliticka situacija i inflacija €e i dalje snazno utjecati na ,kupovnu mo¢” organizacija pri
nabavi sigurnosnih rieSenja i usluga
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[)} fokus u osiguranju lanaca opskrbe prije€i €e s nedostupnosti ljudi, pruZzatelja usluga i
prirodnih katastrofa na kiberneticki podrzane sustave, tocnije, na obranu od incidenata
informacijske sigurnosti i osnazivanju sposobnosti oporavka od istih

[j} pruzatelji IT usluga iz svojih ponuda uklanjanju opcije kupovine rjesenja i instalacija ,on-
prem”, snazna inflacija i prebacivanje troska iz kapitalnih investicija u operativne troSkove
moze prouzroCiti suzdrzanost pri nabavi takvih rjeSenja i prebaciti fokus na optimizaciju
iskoristenosti postojecih tehnologija i rieSenja

[)} umjetna inteligencija i strojno ucenje postali su Siroko dostupni, premda su jo§ nedovoljno
zrele i kontrolirane tehnologije. Ve¢ sada je primjetna javna dostupnost algoritama i metoda
pomocu kojih je moguce zloupotrijebiti kapacitete umjetne inteligencije (izrada uvjerljivin
phishing poruka e-poste, plagiranje sadrzaja, stvaranje laznih vijesti, stvaranje polimorfnih
zlonamijernih aplikacija i sli¢no)

» komercijalizacija umjetne inteligencije naglo je prosirila njezinu dostupnost za sve namjene.
Ocekujemo porast krada identiteta koriStenjem Al-ja i deepfake sintetickih sadrzaja
prvenstveno jer dostupna tehnologija omogucuje vrlo jednostavno stvaranje takvih sadrzaja

[)} nedostatak kvalificirane radne snage je i dalje prisutan te se joz dodatno produbljuje.
Obrazovni sustav ne reagira dovoljno brzo, posljedica ¢ega ¢e biti daljnje povecanje velike
razlike u ponudi i potraznji za stru€njacima sigurnosti, daljnje jaCanje pruzatelja usluga i
slabljenje organizacije, ali i povecavanje stru¢nosti samih pruzatelja sigurnosnih usluga.

Kvalificirane struénjake informacijske sigurnosti obrazovni sustav teSko moze

brzo proizvesti, posebno s trenutacnim kurikulumom i manjkom struéne prakse.

Kvalifikacije i iskustvo u podrucju informacijske sigurnosti trenutacno se postizu
dugogodisnjim radom u drugim podrucjima, a informacijska sigurnost je u pravilu
druga karijera svakog struénjaka informacijske sigurnosti.

, voditelj odjela za stratesko upravijanje sigurnosti

o AN TS
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2. NAPADACKA PERSPEKTIVA

Provedena penetracijska testiranja u 2022. godini obuhvacéala

su procjene sigurnosti raznovrsnih aplikacija i infrastruktura
- od mobilnih, desktop, web aplikacija te aplikacijsko-
programskih sucelja i servisa do unutarnjih,
vanjskih i bezi€nih infrastruktura, kao i tijekom
prethodnih godina. Svrha provedenih
penetracijskih testiranja bila je pronadi

i iskoristiti ranjivosti kako bi se utvrdio
njihov utjecaj na organizaciju te uz
adekvatne preporuke pomoci pri upravljanju
otkrivenim rizicima.

Penetracijska testiranja su samo dio procesaq,
no tezina upravljanja otkrivenim  rizicima
odgovornost je organizacija. Organizacije bi
trebale kontinuirano ulagati u razvoj sigurnosnih
timova i njihovu suradnju s ostalim organizacijskim x
jedinicama kako bi se osigurali prihvatljivi odgovori na

otkrivene rizike.

2.1 Pozitivni pomaci u 2022. godini

Geopoliticka situacija utjecala je na povecani volumen i raznovrsnost skeniranja ranjivosti na
infrastrukturnoj i aplikativnoj razini od strane zlonamijernih aktera, kao i pove€an broj pokusaja
ostvarivanja inicijalnog pristupa koristenjemn metoda socijalnog inZenjeringa. U svijetu su se
tijekom 2022. godine dogodili sigurnosni incidenti i kod organizacija s dugogodisSnjim
ulaganjima u informacijsku sigurnost i osvjes€ivanje djelatnika, gdje su napadaci
upravo koriStenjem tehnika socijalnog inzenjeringa ostvarili inicijalni pristup do
informacijskog sustava, a potom procesima enumeracije, iskoriStavanjem
ranjivosti, lateralnim kretanjem te eskalacijom privilegija preuzeli

administrativne ovlasti.

Imajuéi na umu prethodnu cinjenicu, organizacije prepoznaju potrebu za
provodenjem kako inicijalnih, tako i dodatnih testiranja. Uz navedeno, organizacije
su prihvatile nase sugestije u izmjenama nacina provodenja samih penetracijskih
testiranja kako bi ista Sto bolje simulirala aktualne prijetnje i tehnike napadaca,

Sto je vrijedno spomena i pohvale. Takoder, ograni¢enje pristupa do javno
izloZzenih servisa, kao i osvjeS€ivanje zaposlenika, imalo je dodatnu ulogu

u smanjivanju rizika. Novootkrivene ranjivosti u softverskim i hardverskim
rieSenjima, kao i nove napadacke tehnike, uvijek predstavljaju dodatne izazove
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i zahtjeve za implementacijom mjera za smanjenje rizika, pravovremenim instalacijoma zakrpi,
izmjenama u programskom kodu i konfiguracijoma te kontinuiranim nadzorom nad cjelokupnom
infrastrukturom.

Napadadi rijetko ostvare direktan pristup do ne€ega §to je organizacijama vitalno za poslovanje te
moraju provesti niz radnji kako bi ostvarili pristup do klju¢nih sustava ili informacija. IskoriStavanja
ranjivostina aplikativnojrazini,ako ne govorimo o ranjivostima u samim softverskimkomponentama,
zahtijevaju od napadaca da enumeriraju aplikacije, te pokusaju pronaci ranjivosti u istima. Stoga je,
uz redovito samostalno skeniranje ranjivosti, provodenje penetracijskih testiranja i implementaciju
slojevitog sigurnosnog modela, nuzno da organizacije imaju centralizirano prikupljanje dnevnickih
zapisa te uspostavljen proces nadzora, pracenja i analize prikupljenih podataka. U svemu
navedenome vidljivi su pozitivni pomaci u usporedbi s 2021. godinom.

2.2 Predvidanje kretanja testiranja sigurnosti
za 2023. godinu

Uslijed povecanog broja kibernetickih napada o€ekuje se daljnje podizanje svijesti o informacijskoj
sigurnosti te vise proaktivhog djelovanja - angazmanom vanjskih partnera za informacijsku
sigurnost i putem namjenskih timova organizacija orijentiranih isklju¢ivo na informacijsku sigurnost.

[)} daljnje povecanje broja sigurnosnih testiranja kroz scenarije Assume-Breach
nastavak rasta provodenja vjezbi Purple Teaming

implementacija usluge upravljanja ranjivostima — Vulnerability Management as a Service

VvV vV V¥

povecanje broja samostalnih i redovitih skeniranja ranjivosti putem automatiziranih alata
te pravovremeno uklanjanje otkrivenih ranjivosti.

2.3. Sigurnosna testiranja na infrastrukturnoj razini

Ranjivosti na infrastrukturnoj razini koje su tijekom 2022. godine omogucile inicijalni pristup do
infrastrukture ili pristup do korisni¢kih racuna bile su:

[)} iskori§tavanje mreznih protokola u svrhu provodenja napada Covjekom u sredini (MITM) i
.Relay” napada

[j} inicijalno zadane zaporke ili zaporke koje se mogu jednostavno odgonetnuti

[j} ranjivosti na izlozenim servisima c€ije iskoristavanje omogucava inicijalni pristup sustavu
bez prethodne autentifikacije

E} neadekvatna politika zaporki i upravljanja korisnickim racunima, sto napadacima
olaksava odgonetanje korisnickih vjerodajnica.



Nakon ostvarivanja inicijalnog pristupa, razne konfiguracijske ranjivosti omogucile su daljnju
eskalaciju privilegija i lateralno Sirenje, poput:

servisnih racuna sa slabim lozinkama i visSim privilegijaoma
ranjivih predlozaka certifikata na servisima Active Directory Certificate Services

iskoristavanja mreznih autentifikacijskih mehanizama za provodenje napada relay i
napada preusmijeravanjem prometa

raznih konfiguracijskih propusta i neadekvatnih privilegija na objekte unutar Active
Directory domene

VvV V¥V Vv V¥

neadekvatnih privilegija na dijeljenim mreznim direktorijima koji sadrze korisnicke
vjerodajnice u Cistom tekstu, kriptografske sazetke zaporki ili konfiguracijske datoteke s
istima

[)} napada na korisnike s privilegijama ¢itanja zaporki iz rieSenja za upravljanje lozinkama.

A UDIO RANJIVOSTI NA INFRASTRUKTURAMA

KRITIENO I 3%

woo [ v+

10 %

NajceS€e koristene tehnike:

[)} Adversary-in-the-Middle: LLMNR/NBT-NS Poisoning and SMB Relay
https://attack.mitre.org/techniques/T1557/001/

Exploit Public-Facing Application https://attack.mitre.org/techniques/T1190/

Brute Force: Password Guessing https://attack.mitre.org/techniques/T1110/001/

Brute Force: Password Cracking https://attack.mitre.org/techniques/T1110/002/

Exploitation of Remote Services https://attack.mitre.org/techniques/T1210/

Unsecured Credentials: Credentials In Files https://attack.mitre.org/techniques/T1552/001/

VvV VVV YV

Unsecured Credentials: Credentials in Registry
https://attack.mitre.org/techniques/T1552/002/



https://attack.mitre.org/techniques/T1557/001/
https://attack.mitre.org/techniques/T1190/
https://attack.mitre.org/techniques/T1110/001/
https://attack.mitre.org/techniques/T1110/002/
https://attack.mitre.org/techniques/T1210/
https://attack.mitre.org/techniques/T1552/001/
https://attack.mitre.org/techniques/T1552/002/

Credentials from Password Stores https://attack.mitre.org/techniques/T1555/

Data from Network Shared Drive https://attack.mitre.org/techniques/T1039/

Valid Accounts: Default Accounts https://attack.mitre.org/techniques/T1078/001/

Valid Accounts: Local Accounts https://attack.mitre.org/techniques/T1078/003/

Use Alternate Authentication Material: Pass the Hash
https://attack.mitre.org/techniques/T1550/002/

Use Alternate Authentication Material: Pass the Ticket
https://attack.mitre.org/techniques/T1550/003/

Steal or Forge Authentication Certificates
https://attack.mitre.org/techniques/T1649/

Steal or Forge Kerberos Tickets: Kerberoasting
https://attack.mitre.org/techniques/T1558/003/

Steal or Forge Kerberos Tickets: AS-REP Roasting
https://attack.mitre.org/techniques/T1558/004/

OS Credential Dumping: LSASS Memory https://attack.mitre.org/techniques/T1003/001/

OS Credential Dumping: Security Account Manager
https://attack.mitre.org/techniques/T1003/002/

OS Credential Dumping: NTDS https://attack.mitre.org/techniques/T1003/003/

OS Credential Dumping: DCSync https://attack.mitre.org/techniques/T1003/006/

VVV ¥VV ¥V ¥V ¥V ¥V VVVVYVY

Account Manipulation: Service Principal Manipulation
https://microsoft.github.io/ Azure-Threat-Research-Matrix/Persistence/AZT501/AZT501-2/

2.4, Slgurnosna testiranja desktop 1 web
aplikacija te servisa

Vecina ranjivosti pronadenih tijekom penetracijskih testiranja desktop i web aplikacija te servisa
odnose se na pogresnu ili neadekvatnu konfiguraciju web posluzitelja. Za primjer mozemo uzeti
HTTP sigurnosna zaglavlja Ciji nedostatak smanjuje uspjesSnost obrane od napada, dok njihovo
pravilno postavljanje moze biti u¢inkovit nacin za ja¢anje sigurnosti aplikacija.

Takoder, u€estalo je i koristenje slabijih kriptografskih algoritama, Sto povecava rizik od uspjesnog
provodenja napada govjekom u sredini (MITM).


https://attack.mitre.org/techniques/T1555/
https://attack.mitre.org/techniques/T1039/
https://attack.mitre.org/techniques/T1078/001/
https://attack.mitre.org/techniques/T1078/003/
https://attack.mitre.org/techniques/T1550/002/
https://attack.mitre.org/techniques/T1550/003/
https://attack.mitre.org/techniques/T1649/
https://attack.mitre.org/techniques/T1558/003/
https://attack.mitre.org/techniques/T1558/004/
https://attack.mitre.org/techniques/T1003/001/
https://attack.mitre.org/techniques/T1003/002/
https://attack.mitre.org/techniques/T1003/003/
https://attack.mitre.org/techniques/T1003/006/
https://microsoft.github.io/Azure-Threat-Research-Matrix/Persistence/AZT501/AZT501-2/

U usporedbi s prethodnim godinama, primjetan je porast ranjivosti koje se odnose na koristenje
zastarjelih i ranjivih softverskin komponenti, sto ukazuje na nedostatak pravilne i dosljedne
implementacije sigurnosnih kontrola kroz Zivotni ciklus razvoja softvera (SDLC) te nedostatak
procesa za upravljanje ranjivostima.

Pogresna ili neadekvatna konfiguracija web posluzitelja te koristenje zastarjelih i ranjivih softverskih
komponenata posljedi€no ukazuje na problem nedostatka stru€njaka za kibernetiCku sigurnost,
Sto za organizacije predstavlja jednu od najvecih ranjivosti.

Priblizno 10 % pronadenih ranjivosti odnosi se na nedovoljne kontrole pristupa kao $to su:

[j} kr§enje pravila najmanjih mogucih privilegija korisnika gdje bi pristup trebao biti dozvoljen
samo odredenim funkcionalnostima

zaobilazenje kontrola pristupa promjenom HTTP zahtjeva kako bi se pristupilo osjetljivim
podacima kojima korisnik ne bi trebao imati pristup

[j} pregled ili izmjena tudeg korisnickog racuna

neautentificiran ili neautoriziran pristup povjerljivim informacijama.

Povecanje broja ranjivosti koje se odnose na nedostatak kontrole pristupa moze upucivati na to da
se organizacije suocavaju s izazovima rasta i odrzivosti procesa poslovanja.

Oko 8 % pronadenih ranjivosti odnosi se na ranjivosti umetanja proizvoljnog koda, gdje korisnikov
unos nije adekvatno provjeren, filtriran, odnosno ,proc¢is¢en” od strane aplikacije ili servisa, sto je
dovelo do:

[)} pristupa informacijama pohranjenim u bazama podataka
[)} krade, odnosno oponasanja tude korisnicke sjednice
[I} pristupa operativhom sustavu

[)} izvrSavanja zlonamjernog koda u kontekstu preglednika.



UDIO RANJIVOSTI PO OWASP TOP 10
SECURITY MISCONFIGURATION 50 %
VULNERABLE AND OUTDATED COMPONENTS
BROKEN ACCESS CONTROL

INJECTION

INSECURE DESIGN

CRYPTOGRAPHIC FAILURES l 4%
IDENTIFICATION AND AUTHENTICATION FAILURES l 4%
SECURITY LOGGING AND MONITORING FAILURES |0,6 %
SERVER-SIDE REQUEST FORGERY (SSRF) 0,6 %
SOFTWARE AND DATA INTEGRITY FAILURES 0%

M PREMA KRITIENOSTI RANJIVOSTI

KRITIENO I 4%

woo [ -

43 %

2.5. Mobilne aplikacije

Kod mobilnih aplikacija, najveéi broj pronadenih ranjivosti odnosi se na nesigurnu pohranu
osjetljivih informacija. Takve informacije uklju€uju podatke o kreditnim karticama, stanjima racuna
i osobnim identifikacijskim podacima kao Sto su OIB ili PIN. lako se navedeni podaci moraju negdje
pohranjivati, preporucuje se provijeriti naCine na koji mobilne aplikacije, operativni sustavi te
biblioteke koje su u upotrebi upravljaju sljede€im znacajkama:

E} URL meduspremanje
meduspremanje podataka tipkovnice
odlazak aplikacije u pozadinu

nesigurna pohrana podataka

VV VYV

analitika podataka koji se Salju tre¢im stranama.



Takoder, veliki broj pronadenih ranjivosti odnosi se na nesigurnu autentifikaciju, sto ukljucuje
ranjivosti poput enumeracije tokena i adresa e-poste, slanja osjetljivih podataka putem URL-q,
omogucenog koristenja jednostavnog PIN-a i sli¢no. Ostale ranjivosti mobilnih aplikacija ukljuuju
koriStenje slabijim kriptografskim algoritmima, nedostatak otkrivanja ovlasti te neispravnu provjeru
SSL certifikata. Naju€estalije ranjivosti mobilnih aplikacija bile su:

M PREMA KRITIENOSTI RANJIVOSTI

KRITIENO I 3%

VISOKO . 6 %

57 %

A RANJIVOSTI PREMA OWASP MOBILE TOP 10
Y7 INSECURE DATA STORAGE

Y’ INSECURE AUTHENTICATION
Y/ CLIENT CODE QUALITY

V1N IMPROPER PLATFORM USAGE
VEN INSECURE COMMUNICATION
V51 INSUFFICIENT CRYPTOGRAPHY

CODE TAMPERING

INSECURE AUTHORIZATION

REVERSE ENGINEERING 0%

EXTRANEOUS FUNCTIONALITY 0%

Promatrajuci trend ranjivosti mobilnih aplikacija, mogu se uociti napori u suradnji izmedu sigurnosnih
i razvojnih odjela koji prije svega moraju zadovoljiti druge prioritete poput rokova, poslovnih ciljeva,
strategija za izlazak na trziste i sl. Skretanjem pozornosti na sigurnosne prakse i kontinuiranom
edukacijom zaposlenika moguce je umaniiti rizike koje mobilne aplikacije predstavljaju za poslovanije.

Sigurnosna testiranja, kao i informacijski sustavi organizacija, moraju biti sklona promjenama.
Napadaci u¢estalo mijenjaju aktualne taktike i tehnike te je nuzno uvoditi promjene u nacinu
provodenja sigurnosnih testiranja kako bi organizacije na vrijieme mogle nadograditi postojece
ili implementirati dodatne sigurnosne mjere. Od iznimne je vaznosti da se sigurnosni incidenti

otkriju na vrijeme te da su organizacije u tim trenutcima spremne pravovremeno odgovoriti

na iste, a tome su znatno pridonijele provedene Purple Teaming vjezbe.

, voditelj napadackog tima




Obrambeno
perspektivo




3. OBRAMBENA PERSPEKTIVA

Vlastito iskustvo nam pokazuje da je 2022. godina bila znatno zahtjevnija od 2021.
godine u provodenju obrambenih aktivnosti, i to gotovo kod svih korisnika kojima
pruzamo usluge Sigurnosno-operativnog centra. Uvodenje novih tehnologija kojima
nasi korisnici unapreduju viastito poslovanje, povecani broj prijetnji, a pri tome i
kontinuirani rast tehnika napada iziskuju vrlo intenzivnu suradnju Diverta i korisnika.

U 2022. godini, biljezimo rast broja SOC-ova kao i broja nadziranih uredaja u Diverto SOC-ovima od
55 % u odnosu na prethodnu 2021. godinu.

9%

SLIKA 2 Porast broja uredaja u SOC-u, [Izvor. Diverto]

3.1 Kljucni pokazatelji u promatranom razdoblju

Donosimo najvaznije pokazatelje trenutnog stanja sigurnosti iz obrambene perspektive i izazove s
kojima smo se susretali zakljuéno s 2022. godinom.

[)} upravljanje ranjivostima je nedostatno. Bilo da su one programske ili konfiguracijske prirode,
ranjivosti se moraju provjeravati ¢esce i uklanjati znatno brze od trenutka uo€avanja. Uocili
smo da je vazno primijeniti takav pristup na kljuéne sustave, ali isto tako i na one, ,manje
vazne” sustave u organizacijama. Uocili smo da vrijeme od trenutka javne objave exploita
(pod uvjetom da je to poznat podatak) pa do prvog zabiljezenog pokusaja iskoristavanija
pripadajuce ranjivosti ,pada” na svega nekoliko sati. Smatramo da se taj vremenski interval
umanijio zahvaljujuci sve ve¢em broju napadackih grupa na internetu, odnosno onih koji
znaju iskoristavati ranjivosti

[j} nepotpun popis imovine je ozbiljon nedostatak kod vec€ine organizacija koje Zele
sveobuhvatnu zastitu svojih servisa. Popis imovine se mora sustavno obnavljati i odrzavati s
jasnom definicijom klju¢nih servisa i njegovih komponenti. Tesko je Stititi nesto, ako ne znate
Sto sve posjedujete i na Sto to moze utjecati
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B sigurnosna ojac¢anja na radnim stanicama za ulazne periferne jedinice su manjkava.
Zlonamijerni kod Raspberry Robin kod je u drugoj polovici 2022. godine vrlo ucinkovito
djelovao ¢akina ra¢unalima gdje postoji kvalitetna antivirusna zastita. Sirio se po racunalnoj
mrezi koriStenjem USB memorije na pojedinim radnim stanicama, uoceno je kontinuirano
djelovanje u ve¢em broju sticenih organizacija koje su dio Diverto SOC-a

[)} sigurnosne komponente sustava kao Sto su vatrozidi, IPS, Proxy uredaiji i sli¢no nisu potpuno
iskoristeni sa svim svojim mehanizmima zastite i Cesto izostaje nuzna napredna konfiguracija.
Organizacije koje posjeduju takve uredaje redovito ih nadograduju novim inacicama
operativnih sustava i obnavljaju ih novijim modelima, ali to samo po sebi nije dovoljno

[j} povecane su aktivnosti zlonamijernih zaposlenika (engl. insider) u organizacijama, to smo
uocili i izlaskom na incidente gdje Diverto nema SOC, kao i u svakodnevnim operacijoma
SOC-a. Takvi zaposlenici dovoljno dobro poznaju sustav pa tako znaju i koji podaci mogu
biti korisni i kako neopazeno djelovati u radnjama neovlastenog kopiranja. Dodatno, postoje
i zaposlenici koji iz vlastitog neznanja ugroZavaju radno okruZzenje €esto preuzimajuci
aplikacije s interneta koje u sebi sadrze nezeljeni kod (PUP/PUA)

[j} znatno je maniji utjecaj ransomwarea na radna okruzenja nego u 2021. godini, ali smo i dalje
biljezili mnogobrojne pokusaje proboja u kojima su napadaci imali namjeru zaklju€ati datoteke

[)} i dalje je cesta praksa nedovoljna zastita posluziteljo, ¢ak i onda kada se nalaze u
odgovarajuéim izoliranim okruzenjima (DMZ). Navodimo tri glavna nedostatka: posluzitelji
nemaju antivirusnu zastitu, imaju pristup internetu iako to nije potrebno za funkcioniranje u
internojmrezii ne upotrebljavaju se vatrozidi na samom posluzitelju koji bi sprijeCilinapadaca

u lateralnom Sirenju po drugim sustavima jednom kada nhapadac¢ ude u izolirano okruzenije.

| dalje vidimo nedovoljnu iskoriStenost postojecih sigurnosnih komponenti - korisnik kupi uredaj,
ali je konfiguracija sustava nedostatna.

~Prijetnje u okruZenju, odnosno izazovi s kojima se organizacije susre¢u sve manje
su rjesSive kroz tehnoloska rjeSenja, ve¢ uspjesi u obrani od napadaca uvelike ovise
o vidljivosti, kompleksnosti (ili jednostavnosti) sigurnosnih informacija i struénosti
ljudi koji brane organizaciju od napadaca. Organizacije koje imaju kompletnu

sliku svoje povrsine napada prikupljaju podatke iz viSe izvora u jasne i djelotvorne

sigurnosne informacije te imaju kombiniranu unutarnju i vanjsku ljudsku stru¢nost
— uvelike su i brZze i uspjesnije u obrani od danasnjih prijetnji.”

, voditelj obrambenog tima
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3.2. Percepcija usluge SOC-a je pozitivna

Diverto je u 2022. godini znacajno pojacao SOC kapacitete u broju ljudi i unapredenju
znanja, a isto tako se prosirio i na nova radna okruzenja. MoZzemo slobodno reci da

postoji zelja za unapredenjem sigurnosti i u radnim okruzenjima gdje zakonska
obveza nije glavni pokreta¢ promjena. To samo pokazuje da svijest o vaznosti
kiberneticke sigurnosti poslovanja raste.

PostojeCi korisnici nasih SOC usluga su prepoznali mnogobrojne situacije
u kojima je SOC reagirao pravovremeno i sprijeCio proboje ve€ u prvom
koraku.

Broj provedenih istraga je povecan za 30 % u 2022. godini u odnosu na 2021.

godinu. To je logican rast, s obzirom na znatno povecane kapacitete SOC-a u
broju uredaja koje pratimo.

0%

SLIKA 3 Porast broja provedenih istraga, [Izvor. Diverto]

3.3. Ljudska komponenta je kljucna u SOC
operacijamad

Da SIEM sam po sebi nije zadovoljavaju¢a tehnologija za zastitu sustava, pokazuju
i rezultati Threat Hunting operacija koje provode analitiCari Diverta. Threat
Hunting koji je voden hipotezama (engl. hypotesis-driven), a ne pokazateljima
ugrozenosti (engl. IOC-driven) daje znatno bolje rezultate u pronalasku
zlonamjernog djelovanja. Divertovi analitiCari su tako u 2022. godini pronasli
mnogobrojne ugroze kod korisnika Cije djelovanje nisu zabiljeZili korisnikovi

sustavi antivirusne zastite, vatrozida, IPS-a i slicno.
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3.4. DevsecOps

DevSecOps je iznimno vazan pristup za zastitu informacijske sigurnosti u organizacijama, a posebno
za zastitu aplikativne razine. DevSecOps se temelji na konceptu integriranja sigurnosti u cijeli Zivotni
ciklus razvoja i isporuke softverskih rjeSenja, od samog pocetka do kraja procesa. Ovaj pristup
osigurava da se sigurnost ne tretira kao naknadna misao, ve¢ kao integralni dio svakog koraka
u razvoju softvera, uklju€ujucéi planiranje, programiranje, testiranje i isporuku. Time se postize brzi
i ucinkovitiji razvoj softvera, a istovremeno se osigurava sigurnost i sprec¢avaju ranjivosti i napadi.
Uzimajuci u obzir stalno rastuce prijetnje kibernetickih napada te sve slozenije napade, DevSecOps
postaje neophodan za organizacije koje Zele osigurati pouzdanost i sigurnost svojih softverskin
rieSenja.

DevSecOps koristi CI/CD pristup za integriranje sigurnosti u cijeli proces isporuke softvera. To znadi
da se sigurnost testira i integrira tijekom cijelog procesa, uklju¢uju¢i automatizirane sigurnosne
provjere tijekom faze izgradnje i testiranja. Na ovaj nacin se osigurava da se ranjivosti i sigurnosni
propusti otkriju i rjeSavaju ranije u procesu razvoja, sto za posljedicu ima sigurnija softverska
rieSenja koja se brze isporucuju korisnicima.

AutomatizacijaikonceptilaC-a (engl. Infrastructure as Code) su dio svakodnevnice
za DevSecOps timove. Ubrzanje u razvoju i sistematizaciji donosi nove rizike s kojima

treba upravijati poput trovanja lanca opskrbe (engl. Supply chain poisoning) i

izloZenosti vjerodajnica. Stoga se moraju pratiti sigurnosne mjere i preporuke
najbolje prakse kroz cijeli Zivotni ciklus DevSecOpsa i biti integralni dio svakog
njegovog procesa te svakako iskoristiti alate koji su nam Siroko dostupni, poput
DAST-a, SAST-a i SCA.

, voditelj DevSecOps tima

3.5. Utjeca] na radne procese sticenin
organizacijo

Vazno je napomenuti da nismo imali situacije u kojima je napadac ostvario negativan utjecaj
na poslovanje (Impact), a da pri tome sustavi otkrivanja u SOC-u nisu nista zabiljeZili. Dodatno,
znacajnim pojacanjem strucnosti i broja ljudi za Tier 1 operacije u 2022. godini, osjetno smo umanijili
vrijeme djelovanja napadac¢a u §tiCenim organizacijama. Tako je, primjerice, Cetrnaesta grupa
tehnika Impact (MITRE Att&ck okvir) bila peta najéeséa u 2021. godini po mehanizmu otkrivanja,
dok je u 2022. godini tek deseta. To je dobar pokazatelj i za nas kao pruzatelja usluga, ali i za nase
korisnike.
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4 INTEGRALNA PERSPEKTIVA
— PURPLE TEAMING

U 2022. godini provedene su Purple Teaming vjezbe za razliCite organizacije kroz nekoliko razlicitih
scenarija poput:

simulacije napadaca koji je ostvario pristup do unutarnje infrastrukture putem VPN-a
simulacije napadaca koji je ostvario pristup do reprezentativne radne stanice zaposlenika

simulacije napada tre¢e strane (engl. Supply chain) kojoj je omoguéen fizicki pristup
organizaciji

VvV VvV VvV ¥

simulacije napada na imenicke servise Active Directory.

Svrha provodenja Purple Teaming vjezbi je simulirati stvarne taktike i tehnike napadaca kako
bi se:

identificirale slijepe tocke trenutacne sigurnosne razine
unaprijedilo otkrivanje i sprijeCavanje sigurnosnih incidenata

skratilo vrijeme otkrivanja i odgovora na sigurnosne incidente

VvV VYV

steklo vrijedno iskustvo obrambenih timova u slu¢aju stvarnih sigurnosnih incidenata.

Purple Teaming vjezbe provode se kombinirajuci simultani rad Divertovog napadackog (Red) i
organizacijskog obrambenog (Blue) tima, a aktivnosti koje se provode su relevantne za specifiénu
industriju, zemljopisni poloZaj i veli€inu organizacije.

Purple Teaming vjezbe provode se koriste€i Assume Breach nacin razmisljanja i metodologiju. Ona
pomaze kao vodi¢ prilikom usmjeravanja ulaganja u informacijsku sigurnost, donosenju odluka
o dizajnu te operativnih sigurnosnih praksi. Takoder, ograni¢ava povjerenje u aplikacije, usluge,
identitete i mreze tretirajuci ih sve — i unutarnje i vanjske — kao nesigurne i vierojatno ve¢ ugrozene.
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Kroz provedene vjezbe, doneseni su sljedeci zakljucci:

[)} iako postoje razna sigurnosna rjeSenja, nadzorni sustavi, SIEM-i, zastite krajnjih tocaka,
mrezni senzori te napredni vatrozidi i proxy sustavi, oni ¢esto nisu podeseni na adekvatan
nacin te je broj otkrivanja provedenih napadackih aktivnosti vrlo nizak. Rijetko je problem
u samim rjeSenjima, ve¢ u nedostatku adekvatnog podesavanja, testiranja i edukacije
djelatnika koji se njima koriste, kao i nedostatak struéne radne snage u organizacijama

[)} sigurnosni incidenti bi se u vecini slu¢ajeva mogli rekonstruirati, ali ih se ne bi primijetilo na
vrijeme

I)} implementirana sigurnosna rjeSenja mogu se s vremenom zaobici te se ne smije oslanjati
isklju€ivo na njih. Sigurnosni timovi su kljuc¢an faktor pravovremenog otkrivanja sigurnosnih
incidenata

E} nedostatak cjelodnevnog nadzora i reakcije ili pravovremene reakcije na temelju slanja
obavijesti o sumnjivim aktivnostima napadacu omogucava kompromitaciju sustava izvan
radnog vremena organizacije. Nerijetko je potrebno kratko vrijeme da napadac ostvari svoj
cilj te je do prvog pregleda nadzornih sustava idu¢eg radnog dana ¢esto ve¢ prekasno

komunikacija prema napadackim centrima Command & Control te eksfiltracija podataka
rijetko se primijeti
zastarjeli uredaji i operativni sustavi €esto nisu podrzani od strane nadzornih rjeSenja te

predstavljaju slijepe tocke u organizacijama

nedostatak obogacivanja dnevnickih zapisa te ograniena pokrivenost sustava putem
nadzornih agenata

vV Vv V¥V ¥

nepostoje€a ili nedovoljna ulaganja u sigurnosne timove u vidu dodatnih edukacija te
sudjelovanja u hands-on vjezbama.

Zakljuéno, implementirana sigurnosna rjeSenja su kao i pric¢uvna pohrana — ako nisu testirana,
moZe se smatrati da ne ispunjavaju svrhu. Dodatni izazov je §to se otkrivanje u vecini sluc¢ajeva
temelji na poznatome (engl. Known Bad). Stoga su ulaganje u sigurnosne timove, samostalno
provodenje vjezbi od strane organizacije ili u suradnji s vanjskim partnerima te suradnja timova
unutar organizacije klju¢ni faktori za podizanje razine sigurnosti, otkrivanje odstupanja od
uobicajenih aktivnosti te pravovremeno odgovaranje na incidente.
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0. POKAZATELJI

U nastavku izdvajamo detaljnije pokazatelje specificne

za informacijsku i kiberneti¢ku sigurnost.

0.l Percepcija rizika

uvoD
U protekloj, 2022. godini, Diverto je zapoc€eo s godisSnjim provodenjem
istraZivanja o percepciji informacijske i kiberneticke sigurnosti u Republici
Hrvatskoj. Namjera nam je istrazivanje provoditi poCetkom svake godine
za proslu godinu, s ciliem pracenja trendova u informacijskoj i kibernetickoj

sigurnosti Republici Hrvatskoj. S obzirom da je ove, 2023. godine, istrazivanje

provedeno drugi put, moguce je uociti neke zanimljive razlike (buduce trendove) u ‘
usporedbi 2021. i 2022. godine.

U nastavku moZete procitati zanimljive uvide te prouciti graficke i slikovne prikaze promjena u
percepciji informacijske i kiberneticke sigurnosti u Republici Hrvatskoj za 2021. i 2022. godinu.

Neke od vaznijih promjena odnose se na:

[j} rangiranje kibernetickih incidenata (ponovno na prvom mijestu percipiranih rizika)

porast broja tvrtki koje imaju sustav upravljanja informacijskom/kibernetickom sigurnoséu
porast udjela IT budZeta koji se trosi na informacijsku/kiberneticku sigurnost

porast broja tvrtki koje testiraju/provjeravaju stanje informacijske sigurnosti

porast svijesti o sigurnosnim incidentima uz istovremeni porast broja tvrtki koje su imale
znacajnije incidente

porast posljedica sigurnosnih incidenata

VV VVVYV

porast broja tvrtki koje imaju definiran i uvjezban proces odgovora na incidente i drugo.

Treba napomenuti i to da je ove godine istraZzivanje provedeno i na podrucju Slovenije
za 2022. godinu, s obzirom na znatno proSirenje poslovnih aktivnosti i na tom podrucju.
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NAJVAZNIJI UVIDI

Prema Vasem razmisljanju, Sto predstavlja najveci rizik za Vasu organizaciju?
MozZete izabrati viSe odgovora.

Cyber incidenti

Prekid proizvodnije / prekid usluge
Nedostatak stru¢nog kadra

Curenja povjerljivih informacija i podataka
Neprovjereni i nenadzirani vanjski suradnici i trece strane
Prekid opskrbnog lanca

Nedovoljno educirani i motivirani zaposlenici
Rat i sankcije

Prirodne katastrofe

Promjene u regulativi

Pandemija

Nove tehnologije

Konkurencija

Terorizam

Vatra [ eksplozija

Politicka nestabilnost

Stagnacija

Razvoj trzista

Klimatske promjene

0 10 20 30 40

Tvrtke i ove i prosle godine stavljaju kibernetiCke incidente na prvo mjesto percipiranih rizika.
Osim toga, raste i osvijeStenost u svezi rizika kibernetickih incidenata: porast sa 70 % na 78,6 %
(2022./2023.).

Imate li uspostavljen sustav upravljanja informacijskom/kibernetickom sigurnoséu
(IsMs/CSMS) i ako imate, na &emu je baziran?

DA - 1SO 27001

DA - ISA [ IEC 62443

DA - NIST CSF

DA - SOC2

NE

Nisam siguran

DA - PCI DSS

DA, ali nije utemeljen na standardu

interna metodologija temeljena na
1SO27001

EENEN

Povecava se broj tvrtki koje imaju sustav upravljanja informacijskom/kibernetickom sigurnoséu.
Porast tvrtki s implementiranom standardom ISO 27001s 51,7 % na 54,8 % (2022./2023.). Istovremeno
se smanjuje broj tvrtki koje nemaju sustav upravljanja informacijskom/kibernetickom sigurnoséu:
smanjenje s 30 % na 23,8 % (2022./2023.)
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Raspravija li se na sastancima Vase uprave o pitanjima informacijsko/kiberneticke
sigurnosti?

W Ne

B Ponekad, u situacijoma kad smo
pogodeni incidentom

B Ponekad, u situacijoma kad smo
obavijesteni da bi odredena situacija
mogla predstavljati problem ili je
prerasla u problem

B Kontinuirano, sastavni dio sastanaka
uprave je stanje informacijske i
kiberneticke sigurnosti

Sve organizacije (100 %) u raznim situacijoma (kontinuirano / ponekad / nakon incidenta) na
sastancima uprave raspravljaju o pitanjima informacijske/kiberneti¢ke sigurnosti: porast u sva tri
segmenta (2022./2023.). Ni jedan ispitanik u anketi (2023.) nije odgovorio ,NE*: prosle godine 8,3 %
(2022.).

Koji postotak IT budgeta trosite na informacijsko/kiberneticku sigurnost?

14,3% 28,6%

B manje od 1%

M vise od 1% i manje od 5%
viSe od 5% i manje od 10%

B viSe 0od 10%

B Nisam siguran

Evidentan je porast IT budzeta koji se trosi na informacijsku/kiberneti¢ku sigurnost: vise od 10 %
budzeta (s 11,7 % na 14,3 % tvrtki); vise od 5 % i manje od 10 % budzeta (s 15 % na 21,4 %); vise od 1
% i manje od 5 % budzeta (s 26,7 % na 31 % tvrtki). Smanjio se broj tvrtki koje trose manje od 1% IT
budzeta na informacijsku/kiberneti¢ku sigurnost: s 18,3 % na 4,8 % (2022./2023.).
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Kada ste zadnji put testirali/ provjerili stanje informacijske sigurnosti u Vasoj organizaciji?

Nedavno

Uvijek kad uvodimo promjene
ilinove sustave

Prije 6 mjeseci
Prije godinu dana
Prije dvije godine
Nisam siguran
Nikad

Raste broj organizacija koje uvijek testiraju/provjeravaju stanje informacijske sigurnosti kada
uvode promijene ili nove sustave. Porastao je i broj onih koje to ¢ine unazad 6 mjeseci (usporedba
2022./2023.).

Nacini kako se informirate o prijetnjama i ranjivostima Vasih sustava?
MozZete izabrati vise odgovora.

Oslanjamo se na obavijesti od...
Proaktivno i samostalno, dedici...
Rano upozorenije (early alerti...
Reaktivno, nakon §to se dogodi...
Iz medija

Nisam siguran

Pratimo razli¢ite izvore ali nem...

Vidljiv je porast proaktivnih i formalnih nacina informiranja o prijetnjoma i ranjivostima sustava te
smanjenje reaktivnog pristupa i informiranja iz medija (usporedba 2022./2023.).
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Jeste liimali znacajnijih incidenata informacijske/ kiberneticke sigurnosti? (znagajnijiincident
moze biti na primjer: nedostupnost ili gubitak podataka u..nje podataka koje je izazvalo
financijske kazne...)

Bl Nedavno
[l Prije 6 mjeseci
Prije godinu dana
M Prije dvije godine
B Nismo imali znacajnijih incidenata
B Nismo svjesni sigurnosnih incidenata

Smanijuje se broj organizacija koje nisu svjesne sigurnosnih incidenata (raste svijest o sigurnosnim
incidentima). Smanjuje se broj organizacija koje nisu imale znacajnijih incidenata (raste broj
organizacija koje su imale zna&ajnije incidente). Raste broj organizacija koje su u zadnjih dvije
godine imale znagajnije incidente (usporedba 2022./2023.)

Ukoliko ste imali incident, kako biste ocijenili posljedice istog?

B Zanemarive - posljedice nisu imale
utjecaja na poslovanje

Bl Minimalne - posljedice su imale
minimalni utjecaj na poslovne procese
(prekid ili kasnjenja od jednog dana)
Znacajne - posljedice su imale znacajniji
utjecaj na poslovne procese (prekid ili
kasnjenja vise od jednog dana)

B Katastrofalne - posljedice su zahtijevale
angaziranje vanjskih stru¢njaka, preki...

Evidentan je porast minimalnih/znacajnih/katastrofalnih posljedica sigurnosnih incidenata. Ujedno
je zabiljezeno smanjenje zanemarivih posljedica (usporedba 2022./2023.).
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U vasoj organizaciji postoji definiran i uvjezban proces odgovora na incidente?

M DA
W NE

Raste broj organizacija koje imaju definiran i uvjezban proces odgovora na incidente s 33,3 % na
38,1 % (usporedba 2022./2023.).

UMJESTO ZAKLJUCKA

Navedeni rezultati nedvojbeno ukazuju na €injenicu da zabiljezeni porast broja incidenata potice i
sve vecu osvijeStenost o informacijskim i kibernetickim rizicima, §to ima za posljedicu i kontinuirani
porast ulaganja u informacijsku i kiberneticku sigurnost. Zaklju€ak koji se ha temelju navedenih
informacija namece sam po sebi jest da hrvatske tvrtke u sve veCem broju prepoznaju prednosti
proaktivhog naspram reaktivnog pristupa upravljanju informacijskim i kibernetickim rizicima.

5.2, Incidenti

Diverto ima visegodi$nje iskustvo u upravljanju i odgovoru na incidente informacijske

i kibernetiCke sigurnosti. Incidentom smatramo one dogadaje u kojima je napadac
ostvario znacajni utjecaj na organizaciju kroz neovlasteno kopiranje podataka,
zaklju€avanje podataka, obustave rada IT servisa, umanijio ocekivanu kvalitetu
poslovanja ifili narusio ugled organizacije. Godisnje obradujemo oko
dvadesetak® znacajnih incidenata u Republici Hrvatskoj. 1z toga smo izuzeli
pokusaje napadaca da ostvari ulazak u organizaciju jer takve dogadaje
biljezimo svakodnevno u Sigurnosno-operativnhom centru Diverta.

MozZzemo re€i da su u zadnjih pet godina nasi korisnici
podjednako organizacije iz privatnog i javnog sektora. Tako
imamo iskustvo u radu u energetskom, financijskom,

proizvodnom, zdravstvenom i drugim sektorima. Iz
prilozenog grafa je vidljivo da usluge upravljanja
incidentima koriste tvrtke iz raznovrsnih sektora.

Graf prikazuje usporedbu 2022. godine u odnosu
na prethodnu godinu.

5 Naglasak je na znac€ajne, kroz redovno poslovanj
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PREMA
INDUSTRIJSKIM
SEKTORIMA

B Communication Services
Consumer Discretionary
Consumer Staples
Energy

Financials

Health Care

Industrials

Materials

Utilities

2021 2022 [1zvor. Diverto]

NAPOMENA: Za klasifikaciju industrijskih sektora koriSten je GICS®
(The Global Industry Classification Standard)

U 2022. godini smo uocili povecanje incidenata u kojima su unutarnji akteri ostvarili negativan
utjecaj na organizaciju u kojoj rade. To su najc¢es€e incidenti povezani s curenjem povijerljivih
podataka te javna objava, neovlasteno Citanje elektronicke poste i slicno. Graf prikazuje incidente
prema izvoru djelovanja.

INCIDENTI PREMA
DJELOVANJU
NAPADACA

B Unutarnji napadac
B Vanjski napadac
B Nepoznato

2021 2022 [1zvor. Diverto]
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| dalje je prisutan trend prikrivanja informacija o sigurnosnim incidentima, vjerojatno radi
izbjegavanja reputacijske Stete i izloZzenosti kaznama. Takvom praksom se, nazalost, propusta
prilika za ucenje i podizanje svijesti o informacijskoj sigurnosti kod tvrtki u kojima je ona na niskim

razinama. Stoga ovaj izvjestaj predstavlja jedan reprezentativniji prikaz stanja u odnosu na ,sivu
zonu” incidenata.

NAUCENE LEKCIJE
Upravljanjem i sudjeluju¢i u odgovoru na kiberneticke
incidente u 2022. godini, uocilismo mnogobrojne nedostatke u
organizacijamagdjejenapadac ostvario djelovanje.lzdvajamo
pet najvaznijih naucenih lekcija. Njihovom primjenom moguce
je znacajno unaprijediti kiberneticku sigurnost organizacije.

#1 Redovito provoditi podizanje svijesti zaposlenika o

-----

Phishing napadi su postali uobicajeni, alismo primijetili napredak
napadaca u formiranju i osmisljavanju samog sadrzaja poruka
koje se Salju Zzrtvama. Napadaciulazu visSe truda pa tako uobiCajene
gramaticke pogreske koje su nastale koristenjem javno dostupnim
alatima za prevodenje na hrvatski jezik vise nisu tako ucestale i lako
primjetne. U organizacijama i dalje rade zaposlenici koji nemaju dovoljnu razinu
znanja da bi prepoznali phishing napade, a upravo taj vektor i dalje biljezimo kao
ulaznu to€ku napadaca i u 2023. godini.

#2 Implementirati viSefaktorsku autentifikaciju za sve klju¢ne servise tvrtke

Vanjski i unutarniji IT servisi poput VPN-q, elektroniCke poste, pohrane kopija podataka i imenickih
servisa su naj¢es€e prvi cilj napadaca. U 2022. godini smo zabiljezili incidente u kojima su se
napadaci koristili spomenutim servisima da ostvare negativan utjecaj na organizaciju kopiranjem
ili brisanjem podataka. | dalje samo mali broj organizacija primjenjuje visefaktorsku atutentifikaciju
za klju€ne servise. Primjerice, implementacijom visefaktorske autentifikacije za VPN servis znatno je
otezano kontinuirano spajanje napadaca. Implementacijom visefaktorske autentifikacije za sustav
za pohranu kopija podataka i imeniCki servis kao §to je MS Active Directory, znacajno se moze
ograniciti, pa ¢ak i onemoguciti djelovanje napadaca Eiji je cilj zaklju€avanje podataka i ucjena.

#3 Ograniéiti pristup internim podacima (POLP)
Prekomjerna i neprovjerena prava zaposlenika koji moze Citati, kopirati ili mijenjati povijerljivu
dokumentaciju mogu imati negativan utjecaj na povjerljivost, cjelovitost i raspolozivost podataka.
U 2022. godini broj incidenata u kojima su sudjelovali unutarnji napadaci se povecao. Zlonamjerni
zaposlenici jako dobro poznaju viastito radno okruzenje i lako mogu prepoznati kriticne sustave ili
podatke kojima se mogu okoristiti. Vazno je svakom djelatniku omoguciti neometan
rad samo s podacima i servisima koji su nuzni za njegov opseg posla, nista vise od
toga. Takav princip konfiguracije korisnickih prava se jos naziva i POLP (Principle of
Least Privilege).

#4 Provoditi redovita penetracijska testiranja
Ranjive web aplikacije i drugi vanjski servisi organizacija su i dalje dobar




mamac za hapadaca. Napadacisuiu 2022. godiniiskoristavali nezakrpane ranjivosti za neovlasteni
ulaz u raCunalnu mrezu organizacija. Nase iskustvo pokazuje da se redovita penetracijska testiranja
i dalje ne provode kod vecine organizacija koje su bile obuhva¢ene zlonamjernim djelovanjem
napadaca. Bilo da se radi o programskoj ili konfiguracijskoj ranjivosti, ona je prilika za napadaca.
Penetracijskim testom vlasnik sustava moze uociti i tretirati ranjivosti prije nego ih uodi i iskoristi
napadac.

#5 Izraditi plan odgovora na kiberneti¢ke incidente i prije nego se oni dogode
U vecini radnih okruzenja u kojima smo vodili i upravljali incidentom, vliasnik sustava nije imao
prethodno pripremljenu definiranu proceduru i postupanje u slu€aju proboja kiberneticke
sigurnosti. Nasa iskustva su pokazala da je znatno teze upravljati incidentom u takvim okruZenjima
jer najcesce vlasnik sustava odraduje pojedinacne korake oporavka po vlastitom nahodenju i
iskustvu, nehoti¢no ¢ine€i mnogobrojne pogreske koje u konacnici znac¢ajno usporavaju povratak
sustava u normalno funkcioniranje i ne sprjeCavaju napadaca pravovremeno, a napadac i dalje
nakon prvog uocavanja djeluje u sustavu. Diverto SOC i Diverto Honeypot, uz tehnicku komponentu,
uspostavljaju i procese kojima se organizacijama omogucava provodenje sustavnog i
prikladnog odgovora na incidente te umanjuju ukupno vrijeme potrebno za provodenje

istraznih radniji i vrijeme potrebno za ponovni oporavak sustava.

0.3. Zlonamjerni kod

Glavni motiv napadaca je i ove godine bio financijski. Ukupno gledajuci,
od svih obradenih zlonamjernih uzoraka u 2022. godini, najveci dio njih
mozZemo kategorizirati kao Infostealer. To je kod programiran
da prikuplja aktivnosti korisnika na ra¢unalu i to na nacin da
biljezi upisane znakove na tipkovnici, uzima izvode ekrang,
pretrazuje i kopira konfiguracijske datoteke na racunalu koje
sadrze pristupne parametre i slicno. Cedée smo uo¢avali funkcionalnosti
za kradu nov€anika kriptovaluta u 2022. godini nego u godini prije. Mozemo
slobodno reci da je to postala uobi¢ajena funkcionalnost zlonamjernog
koda koji spada u kategoriju Infostealer.

Zabiljezili smo manju uspjesnost napada u 2022. godini u kojima se upotrebljava
Ransomware, kod za zaklju€avanje i kodiranje datoteka. Manja uspjeSnost samo znaci da
napadac nije ostvario negativan utjecaj na organizaciju, no i dalje smo biljezili pokusaje u
kojima su napadaci imali namjeru upotrijebiti Ransomware.

lzdvajamo nekoliko uzoraka s detaljima. AgentTesla kao najzastupljeniji uzorak u Sigurnosno-
operativhom centru, a Raspberry Robin, Vidar i GuLoader kao uzorke koji su u ve€oj mjeri ostvarivali
proboj u organizacijama gdje se tradicionalno ulaze u sigurnu infrastrukturu.

AgentTesla

AgentTesla je najzastupljeniji zlonamjerni kod kojeg smo zabiljezili u 2022. godini u Divertovom
Sigurnosno-operativnhom centru. Njegova popularnost je prije svega rezultat modela MaaS
(Malware-as-a-Service), tocnije svatko tko zeli pokrenuti napade moze naruciti svoju inacicu
koda koja je prilagodena, platiti za to, pa ¢ak dobiti i sluzbenu podrsku u slu¢aju poteskoca. Kako
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se AgentTesla ne pripisuje samo jednoj grupi napadaca, uocili smo razli€ite tehnike isporuke,
instalacijeipocetnogizvrsavanja koda s ciliem trajnog postavljanja spomenutog alata naracunalo.
Kao i obi€no, isporucuje se u Phishing posti sa zarazenim prilogom, a nismo uocili zavidnu razinu
sofisticiranosti napadaca.

UobiCajeno, AgentTesla za slanje prikupljenih podataka izvan organizacije koristi FTP ili SMTP
servis — ovisno o konfiguraciji. Pravilnim podesavanjem vatrozida za kontrolu FTP i SMTP prometaq,
na jednostavan je na¢in moguce sprijeciti curenje podataka izvan organizacije, ¢ak i u slu¢aju
zarazenog racunala.

Rasberry Robin

U drugoj polovini 2022. godine zabiljezili smo prisutnost zlonamjernog koda Raspberry Robin u viSe
organizacija. Po¢etni vektor ulaska je zaraZzena USB memorija, najcesce flash ili vanjski USB disk.
lako se napadac koristio prili€no jednostavnim tehnikama za izvrSavanje koda nakon spajanja
memorije, zapazili smo da nekoliko razliCitih komercijalnih rjeSenja za zastitu radnih stanica

ne uocava i ne blokira napad. Nakon §to se izvrSi kod s USB memorije, zapocinje preuzimanje
dodatnih datoteka s interneta i instalacija na racunalo. Za spomenute funkcije napadac
upotrebljava legitimni servis Microsoft Windows Installer (MsiExec). Internetski izvori
koji su €inili mrezu zlonamjernog koda Raspberry Robin za preuzimanje datoteka
najces€e su HTTP servisi na QNAP uredajima.

Bez obzira na to Sto je napada¢ ukomponirao nekoliko jednostavnih,
a ve¢ pomalo zastarjelih tehnika za realizaciju napada, reakcija
komercijalnih rjeSenja za zastitu radnih stanica u nekim radnim
organizacijama je potpuno izostala te je napada¢ u nekim
situacijama izvrsio kod.

Dodatno, i TrendMicro® je u svom sustavu zabiljeZio znacajnu prisutnost RR-a
u Hrvatskoj u listopadu i studenom prosle godine. Hrvatska se tada nalazila na
Cetvrtom mjestu u odnosu na cijeli svijet.

Microsoft’ je povezao dvije ruske skupine, DEV-0243 i DEV-0950, koje su se koristile infrastrukturom
Raspberry Robin za distribuciju Ransomwarea.

Vidar

Slicno kao i AgentTesla, Vidar je Infostealer i moguce ga je kupiti po modelu MaaS-a. U 2022. godini
smo zabiljezili povecanu prisutnost ovog uzorka u Sigurnosno-operativnom centru. Najcesce je
bio distribuiran putem Phishinga uz priloZzene poveznice za preuzimanje sa interneta. U nekim
situacijama smo zabiljezili da napadadi upotrebljavaju Discord kao distribucijski kanal (poveznicu
u Phishingu), a nakon instalacije zlonamjernog koda na rac¢unalo, Vidar upotrebljava Telegram
kanale i Steam Community (komunikacijska platforma za ljubitelje videoigara) za dohvat i
preuzimanje dodatnog sadrzaja.

¢ https://www.trendmicro.com/en_us/research/22/I/raspberry-robin-malware-targets-telecom-governments.html

7 https://www.microsoft.com/en-us/security/blog/2022/10/27/raspberry-robin-worm-part-of-larger-ecosystem-facili-
tating-pre-ransomware-activity/
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GulLoader

Guloader je Trojan dizajniran za distribuciju drugih uzoraka na zarazena racunala. Zabiljezili smo
situacije ukojimaje napadac uspjesno zaobisao vazne sustave zastite koriste€i GuLoader. Detaljnijom
analizom uzoraka uocilismo da GuLoader upotrebljava mnogobrojne tehnike za otkrivanje virtualnog
okruzenja i otkrivanje tehnologije Sandbox za dinamicku analizu koda. Distribuiran putem Phishinga,
u pojedinim situacijoma je uspjesno ,proSao” do radnih stanica zaposlenika.

Uocili smo i znacajnu prisutnost drugih tipova zlonamjernog koda: IcelD, Formbook, NanoCore; ali
bez znacajnijeg uspjeha po napadaca.

RANJIVOSTI | KODOVI ZA ISKORISTAVANJE

Kao dio zlonamjernog koda, a prvenstveno kao okida¢ za njegovo izvrSavanje, zabiljeZili smo veci
broj pokusaja iskoriStavanja programskih ranjivosti. Izdvajamo tri najzastupljenija koje smo biljezili
u Sigurnosno-operativhom centru, a svi oni obuhvaéaju proizvode tvrtke Microsoft.

CVE-2022-30190 - Follina

Zabiljezili smo Phishing poruke e-poste s prilogom, najces€e u nekom od Word formata koji su u
sebi imali ugraden spomenuti kod za iskorisStavanje ranjivosti. Iskoristena ranjivost kroz Microsoft
Word dokument kao potproces aktivira ranjivu komponentu MSDT (Microsoft Support Diagnostic
Tool), najcesce preuzimajuéi dodatni sadrzaj s interneta u kojem se nalazi zZlonamijerni kod.

CVE-2022-41040, CVE-2022-41082 - ProxyNotShell
Iskoristavanje dviju ranjivosti, SSFR-a (Server-Side Request Forgery) i RCE-a (Remote Code
Execution), u kombinaciji na servisu Microsoft Exchange napadagima omoguéuju pokretanije
koda s prosirenim pravima. Tako zbog nedostatne kontrole ulaznih parametara na mehanizmu
Autodiscover napadac moze izvrsavati PowerShell skripte. Kako je Microsoft Exchange rasirena
tehnologija za razmjenu elektroniCke poste i nalazi se u mnogobrojnim organizacijoma, zabiljezili
smo velik broj pokusaja iskoriStavanja spomenutih ranjivosti.

0.4. Phishing

Dobro poznati trend rasta incidenata u kojima je koriSten socijalni inZzenjering
nastavlja se u 2022. godini. Phishing napada je oCekivano sve viSe, a podaci

pokazuju kako je rast ve€i nego ikada. U 2022. godini je zabiljezeno 34% vise
slu€ajeva uspjesno izvedenih phishing napada u odnosu na 2021. godinu®
Sto jasno pokazuje kako doba phishinga tek slijedi.

Imajuéi na umu povecanje broja phishing napada i
njihovu sve vecu sloZzenost, u 2022. godini smo razvili
novu metodologiju testiranja otpornosti organizacija
na napade koji koriste socijalni inzenjering. Poslali smo
preko 8000 phishing poruka na vise od 4000 jedinstvenih adresa
organizacija javnog i privatnog sektora te ustanovili da ¢ak
21,22% korisnika nije prepoznalo barem jednu phishing poruku.

8 Phishing Scams & Attacks: What To Expect in 2023, Splunk
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U odnosu na proslu godinu kada smo ustanovili da 23% korisnika ne moZe prepoznati phishing
poruku, napredak je jasan uzmemo li u obzir kako je phishing poruka znacajno vise, a broj korisnika
koji ne mogu prepoznati phishing poruku maniji.

Ovaj postotak odstupa od globalnog prosjeka prema kojem je €ak tre€ina promatranih pojedinaca
uCinilanesto Sto je dovelo urizik njih ili organizaciju®. Razlika se moze tumagciti razlikomizmedu zrelosti
promatranih organizacija. Podaci kojima Diverto raspolaze prikupljeni su mahom analiziraju€i
organizacije koje imaju uspostavljene programe podizanja svijesti i koje su ve€ provodile phishing
testiranja. Takoder, usporedimo li porast broja phishing napada s relevantnim podacima za
Republiku Hrvatsku, gdje je broj prijavljenih raéunalnih prijevara MUP-u porastao za 23%'°, jasno
je vidljivo da jo$ uvijek ne spadamo u kategoriju najpozeljnijin meta.

Percepcija phishinga se mijenja i on iz tradicionalno podcijenjene metode napada postaje metoda
koju sve ozbiljnije shvac¢amo. Prema izvjestaju Cost of a Data Breach Report 2022, phishing je
najstetnijaidruga najéesca tocka ulaza kod incidenata curenja podataka. Uzmemo li kao relevantne
podatke dostupne putem Google Trends alata, razvidno je da se o phishingu u svijetu i Hrvatskoj sve
viSe progovara, alii da je u Hrvatskoj rast interesa za temom phishinga znacajno sporiji.

Razlika u odnosu na globalne trendove ponovno je prisutna, medutim, promjenom metodologije
te nacina provodenja phishing testiranja, u 2022. godini smo stekli dublji uvid u otpornost pojedinih
organizacija. Gdje je to bilo moguce, pratili smo ponasanje pojedinacnih korisnika, nacin na koji
reagiraju na phishing poruke te biljezili prijave phishing poruka kako bismo dobili Sto potpuniju
sliku.

Na temelju podataka prikuplienih na populaciji od 1898 jedinstvenih korisnika (u 3 odvojena
nezavisna istrazivanja) pokazalo se da:

[)} 94% korisnika phishing poruke ne prijavljuje nadleznoj organizacijskoj jedinici

» 80% korisnika poruku ili ne procita ili ju prepozna kao zlonamjernu, ali ju ne prijavi
nadleznoj organizacijskoj jedinici

P 14% korisnika poveznici u poruci pristupi i ne prijavi potencijalni incident nadleznoj
organizacijskoj jedinici

[:} 5% korisnika svaku od dobivenih phishing poruka ispravno prepozna i prijavi

[)} 1% korisnika prijavi phishing poruku nakon sto shvate da su pogrijesili

Ukratko, u velikoj smo mijeri naucili korisnike prepoznavati phishing poruke i ne uspostavljati
interakciju s napadacem, ali je ostalo mnogo posla u podizanju svijesti korisnika o vaznosti i
korisnosti prijave. Na umu treba imati kako promatrana populacija dolazi iz zrelih organizacija
u kojima postotak korisnika koji nisu uspjeli prepoznati barem jednu phishing poruku pozitivho
odstupa od prosjeka.

92023 State of the Phish, Proofpoint
1 poredbeni prikaz kaznenih djela kiberneti¢kog kriminaliteta 2021./2022,, MUP RH
" Cost of a Data Breach Report 2022, Ponemon Institute/IBM Security
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SLIKA 6 Prikaz ponasanja korisnika prilikom prepoznavanja i prijavijivanja phishing poruka, [Izvor. Diverto]

Pri odredivanju teZine prepoznavanja poruka koristenih u testiranju, koristili smo se nizom kvantitativnih i
kvalitativnih pokazatelja kako bismo stekli Sto bolji uvid u otpornost organizacije na razli€ite vrste napada.

KoriStenje sloZenijim porukama znacajno umanjuje broj korisnika koji poruku prepoznaju, Sto
je samo po sebi ocekivano i prema nasem istrazivanju ¢ak 33 % korisnika ne moze prepoznati
phishing teske razine prepoznavanja.

Razina tezZine prepoznavanja phishing poruke sigurno e rasti, pogotovo uzmemo li u obzir razvoj na
polju umjetne inteligencije koja ¢e napadacu znacajno olaksati pripremu uvjerljive poruke. Veoma
je vazno na vrijeme prepoznati i odgovoriti na sloZenije napade sustavnim programom edukacije,
periodickim testiranjem te razvijanjem odnosa povjerenja i osvjeStavanjem vaznosti prijave.

I ove je godine sasvim jasno da borba s phishing porukama nikada nece prestati i da nikada nece
postojati idealna organizacija u kojoj €e svi korisnici prepoznati sve phishing poruke te ih ispravno
prijaviti nadleznoj organizacijskoj jedinici bas svaki put. Medutim, dubljim uvidom u ponasanje
svakog korisnika i detaljnijom analizom, moguce je identificirati pogreske u pristupu koji trenutacno
prevladava, a to je pristup u kojem iz godine u godinu koristimo iste metode kako bismo podigli
otpornost organizacije ocekujuci drugacije rezultate.

Pogresno je od svakog korisnika oc€ekivati da prepozna bas svaku phishing poruku. | najbolje
educiranim korisnicima se moze u Zurbi i pod pritiskom dogoditi trenutak nepaznje. Medutim,
samo ispravnim prepoznavanjem i pravilnom prijavom korisnik zauzima aktivan stav u obrani
cijele organizacije. Upravo je zato od iznimne vaznosti usmjeriti nasa nastojanja prema kvalitetnim
programima edukacije koji, s jedne strane, korisniku daju alate koji €e mu pomoci u prepoznavanju
napada koji se koriste socijalnim inZenjeringom, a s druge strane, u njemu razvijaju odgovornost
prema sigurnosti organizacije i njegovoj ulozi u lancu sigurnosti.
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SLIKA 7 Postotak korisnika koji nisu prepoznali phishing poruku, [Izvor. Diverto] (podaci za Hrvatsku); 2023
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SLIKA 8 Postotak korisnika koji nisu prepoznali phishing poruku u odnosu na broj poslanih poruka, [lzvor. Diverto]

Preduvjet za uspjeSnu obranu od phishing napada nije samo prepoznavanje

zlonamjerne phishing poruke, ve¢ i pravovremena i pravilna prijava. Korisnici

moraju od pasivnog sudionika u procesu sigurnosti postati aktivni element koji
uci, proaktivno reagira i u odnosu povjerenja suraduje s nadleznim sluzbama
zaduzenim za sigurnost.

, voditelj usluga socijalnog inzenjeringa




5.5. Kiberneticka sigurnost i OT/lloT trendovi

Kiberneticka sigurnost industrijskih kontrolnih sustava (OT sustava) je postala ,vruéa tema” u vrlo
kratkom vremenu. Kiberneticki napadi, premda zapocinju u ,virtualnom svijetu”, ne utjecu vise
samo na podatke organizacija i eventualne nov€ane gubitke izazivane Stetom na podacima.
Danasdnji kibernetiCki napadi na OT sustave mogu imati ozbiljne posljedice u ,stvarnom svijetu”,
poput posljedica po nacionalnu sigurnost, zdravlje i sigurnost ljudi, okoli$ te, opcenito, ekonomiju
koja ovisi o kriticnim infrastrukturama i industrijama svake drzave. Dodatno, aktualna geopoliticka
situacija i postizanje ratnih ciljeva kroz kiberneticku domenu naglasava vaznost kiberneticke
sigurnosti OT sustava.

U posljednjih nekoliko godina, Republika Hrvatska postigla je znacajne pomake u uskladivaniju s EU
NIS Direktivom i lokalnim transpozicijama direktive kroz Zakon o kibernetickoj sigurnosti operatora
klju€nih usluga i davatelja digitalnih usluga. Medutim, i dalje postoji mnogo izazova za zastitu
kriticne infrastrukture u OT sustavima. Nije nepoznanica da kriticna infrastruktura Cesto koristi starije
sustave dizajnirane tako da budu pouzdani, ali zbog svoje starosti, inherentno kiberneticki nesigurni.
Ta Cinjenica, u danasnje vrijeme integracija, takve OT sustave Cini privia€nim metama napadaca.
Dodatniizazov sigurnosti OT sustava predstavlja razvoj novih tehnologija jer nove tehnologije poput
loT-a (Internet of Things) i 5G mreza dodatno poveéavaju rizik od napada. Spomenuti sigurnosni
izazovi dodatno ¢e biti nagladeni i regulatornim zahtjevima nedavno donesene NIS 2 direktive koja
znacajno Siri svoj opseg primjene.

Diverto je kroz2022. godinuintenzivno suradivao i nastavlja suradnju s organizacijamaiindustrijoma
koje sve viSe ovise o OT sustavima. Prvi put donosimo vam ocjenu zrelosti relevantnih podrucja
kiberneticke sigurnosti OT sustava prilikom inicijalnih procjena sigurnosti:
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SLIKA 9 Razina zrelosti kibernetiCke sigurnosti kriticnih sustava po podrucjima u razli¢itim industrijama,
[izvor. Diverto]

Napominjemo kako su ulazni podaci za ovaj izvjestaj rezultati usluga koje je Diverto izvrsio tijekom
2022. godine. Konkretnije, radi se o procjenama razine kiberneticke sigurnosti ifili procjenama
uskladenosti sa Zakonom o kibernetickoj sigurnosti operatora klju¢nih usluga i davatelja digitalnih
usluga (zKS). Dodatno, naglasavamo kako su svi ulazni podaci za ovaj izvjestaj proizasli iz usluga

43



utvrdivanja razine zrelosti kod organizacija koje su Divertovi ,novi korisnici”, to¢nije, radi se o
korisnicima koji su prethodno samostalno radili na svojem programu informacijske sigurnosti,
a u promatranoj godini su odlucili zatraziti pomo¢ od Diverta kako bi odredili razinu kiberneticke

sigurnosti ifili razinu uskladenosti sa ZKS-om te kako bi dobili i preporuke kako doseéi Zeljenu/

zahtijevanu razinu.

SIGURNOSNI IZAZOVI/PROPUSTI U KONFIGURACIJI OT SUSTAVA

Uz sumarnu ocjenu zrelosti, donosimo vam kratki osvrt na najéesée izazove/propuste na razini
mreznih komunikacijo, raCunalne opreme, terenskih uredaja (PLC, RTU, HMI) s kojima smo se sreliu
prethodnom razdoblju.

Mrezna oprema

»

VvV VvV Vv ¥

nepostojanje mrezne segmentacije. NajceS€e ne postoje zasebni mrezni segmenti koji bi
onemogucavali potencijalno Sirenje zlonamjernog aktera nakon inicijalnog proboja u OT
mrezu

pouzdanje iskljucivo u fizi€ku sigurnost izdvojenih lokacija bez primjene dodatnih kontrola
poput segmentacije i ogranicavanja tokova podataka

koristenje ,univerzalnim” mreznim uredajima na koje su fizicki prikljuceni uredaiji IT i OT
sustava

neprimjenjivanje kriti¢nih zakrpa na upravljive mrezne uredaje

usvajanje pravila sa starih mreznih uredaja bez dokumentiranja i verifikacije kontradikcija
u pravilima

ograni¢ene mogucnosti biljeZenja i nadzora. Dogadaji na mreznim uredajima zadrzavaju
se ograniceno i kratko vrijeme, najcesce zbog nepostojanja namjenskih rjeSenja Syslog ili
SIEM, Sto uvelike otezava istrazne aktivnosti i analitiku.

Racunalna oprema

>

neprimjenjivanje kritiénih zakrpa na operativhe sustave i SCADA softver. Na svim
racunalima svojstveno je da ne posjeduju kriticne sigurnosne zakrpe i da je iznimno
zahtjevno pravovremeno primijeniti ih, bez obzira postoji li ili ne postoji proces primjene i
prioritizacije zakrpa

zaporke koje se mogu lako odgonetnuti ili nepostoje¢e zaporke za pristup sustavima. U
kontroliranim pokusajima probijanja zaporki (neovisno je li korisnicki ili privilegirani racun),
kod vise od 70 % slucajeva uspjeSno smo probili zaporke zbog jednostavnosti i neprimjene
politika kompleksnosti. U 10 % sustava nisu uopée postojale zaporke

nepostojanje provjere integriteta programske podrske. Dogadaji na racunalima OT mreze
ne prate se sustavno, najéesce zbog nepostojanja namjenskih rjeSenja Syslog ili SIEM. Bez
postavljene osnovice (baseline) i dodatnih sigurnosnih mehanizama, poput digitalnog

potpisivanja SCADA softvera tesko je utvrditi neovlastene izmjene na sustavima
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B> Kkoristenje nesigurnim ili nepotrebnim protokolima. Upotrebljavaju se nesigurni protokoli
poput Telneta i FTP-a, dodatno je na dosta racunala bio omoguéen IPv6 protokol koji je
najéesée nepotreban/opasan u OT mrezama

[)} koristenje manje sigurnim konfiguracijskim postavkama. Upotrebljavaju se postavke koje
mogu dodatno narusiti integritet i sigurnost sustava, poput onemogucenog LUA, pogreSno
konfiguriranog IP multicasta, omoguc¢enog NETBIOS-a, onemogucéenog LMHASH-a, velikog
broja meduspremljenih vjerodajnica i sli¢no.

PLC, RTU i ostali uredaiji

p nemogucnost pra¢enja integriteta firmvera i softvera na udaljenom uredaju kroz SCADA-u
i DCS

[)} nepostojanije ili neprimjena autentikacijskih mehanizama medusobno izmedu L1 uredaija,
L1 i SCADA-e ili DCS sustava, pogotovo u situacijama kad su uredaji udaljeni od lokacije na
kojoj se nalazi SCADA i DCS

B> koristenje zastarjelim uredajima i sustavima. Takve uredaje nije moguée odrzavati niti
integrirati u SCADA-u ili DCS. Navedeno u kombinaciji s otezanom dobavljivos€u novih
sustava mozZe prouzroCiti znacajne zastoje u provodenju kritiCnih aktivnosti u slucaju
napada koji oste€uje sustav.

TRENDOVI

OT sustavi su primarna meta u kiberneti¢kom ratovanju

OT sustavi su klju¢ni za funkcioniranje kriticnih infrastruktura u industriji, energetici i drzavnim
institucijoma, stoga su sve ¢es€e cilj kibernetiCkog ratovanja. Ovi sustavi kontroliraju procese
u stvarnom vremenu, stoga je ugrozavanje tih sustava potencijalno opasno po sigurnost i
funkcioniranje cijele nacije. Ugroza takvih sustava moze prouzrocCiti jednaki u€inak kao kineticko
ratovanje uz znacajno manja ulaganja i izlozenost napadaca. Navedeno u kombinaciji s izazovima
pripisivanja takvih napada postaje izuzetno privia¢an nacin ratovanja gdje se uz relativno ,skromna”
ulaganja postizu ucinci jednaki klasi€nom ,kinetiCkom* ratovaniju.

Ransomware na OT Level 1 uredajima

Ransomware dokazano ima negativne ucinke na IT sustave te moze utjecatii na OT sustave bez da
ih direktno zarazi, cemu smo svjedocili kod incidenata poput Colonial Pipeline. Uzevsi u obzir trenutno
stanje i pad prihoda ransomware skupina na podrucju IT sustava, nedostatnu segmentaciju OT
sustava, niske ili nepostojece sigurnosne kapacitete postojeCe opreme te u svjetlu prvih uspjesnih
plasiranja ransomwarea na L1 uredaje u OT mreZzama, za ocekivati je pojacani broj ransomware
napada na OT sustave.
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Nastavak na povezivanju IT i OT sustava

[j} konvergencija i sve manje razlike u na¢inima funkcioniranja OT i IT mreza
[:} problemi integracije stare (legacy) opreme i nove opreme
[j} uporaba virtual PLC-ova

B implementacija jeftinijin (IloT) riesenja (npr. uz koristenje Raspberry Pi).

Dodatno ée utjecati na uvodenja/otkrivanja novih ranjivosti OT sustava i aktivna iskoristavanja istih.

NACINI ZA POBOLJSANJE KIBERNETICKE SIGURNOSTI

lako su izazovi kiberneticke sigurnosti za operatore kljucnih uslugai kriticne infrastrukture u Republici
Hrvatskoj ozbiljni, ne zaostajemo za svjetskim trendovima primjene sigurnosnih mehanizama u
kibernetickom prostoru.

Vazno je neprekidno raditi na poboljSanju sigurnosti kroz kontinuirano razmatranje i uklju€enje
OT sustava u postoje€e sigurnosne mehanizme organizacija kako bi se sprijecili napadi i zastitile
kriti€ne infrastrukture. Donosimo Vam nekoliko generalnih preporuka za poboljSanje:

E} ukljucivanje kiberneticke sigurnosti u projekte izgradnje OT sustava u najranijim fazama projekta
B provjeraidentitetaiprava pristupaza sve osobe i uredaje kojiimaju pristup kritiénim sustavima
stalno pracenje i analiziranje mreznih aktivnosti kako bi otkrili moguce napade

uspostava procesa i mehanizama sigurnog upravljanja dobavljacima i kontrole opskrbnog lanca
implementacija sigurnosnih standarda poput ISA 62443 i ISO 27001

izgradnja, testiranje i kontinuirano poboljSavanje plana odgovora na incidente i planova
kriznog upravljanja u svrhu podizanja otpornosti.

V VYV VV V¥

kontrolirano pracenje ranjivostii azuriranje softveraihardvera kako bi se sprijecili sigurnosni propusti.

Nedostatak podrske poslovodstva, preveliko oslanjanje na izolaciju procesne
mreZe | proizvodaca, odnosno integratora Cesto je razlog nepostojanja/
neuspjeha programa kiberneticke sigurnosti. Klju¢no je ukljuciti sve relevantne
strane, ukljucujuci procesno osoblje, proizvodace i integratore, IT osoblje, osoblje
zaduZeno za informacijsku sigurnost, osoblje zaduzeno za fizicku sigurnost,
ljudske resurse, pravnu sluzbu i poslovodstvo u proces uspostave funkcionalnog

programa kibernetiCke sigurnosti kojim se kasnije osigurava najboljia moguca

zastita od kibernetickih prijetnji.

, voditelj OT usluga




0.6. Distribuirani napad
uskracivanjem usluge (DDoS)

Distribuirani napad uskracgivanja usluge je jedan
od najjednostavnijin i najosnovnijih, ali i dalje
najucestalijin napada u internetskom prostoru.
Stoga vam donosimo viSe detalja o DDoS
napadima tijekom 2022. godine u Hrvatskoj.

Pogleda Ili se broj napada po mjesecima, u

hrvatskom internetskom prostoru takvi su napadi
uCestali te nema odredenog perioda kada takvi
napadi nisu izrazeni u promatranoj godini. Srpanj ima
nesto maniji broj napada, a najizrazeniji je mjesec studeni.
Medutim, same razlike izmedu navedenih vrdnih vrijednosti nisu
znacajne.
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SLIKA 10 Broj napada prema mjesecima u 2022. godini, [Izvor. Diverto]

Interesantno je pogledati kada napadaci najéesce zapocinju svoje
napade u 2022. godini. Prema veli€ini napadag, to su ocigledno
vecCernji i jutarnji sati. Navedeno namece zaklju¢ak kako napadadi
pocinju napad dok je uobi€ajeno maniji broj ljudi raspoloziv za nadzor
sustava ili su napadadi iz drugih vremenskih zona.
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SLIKA 11 Velicine napada prema poéetnom satu (UTC) napada u 2022. godini, [Izvor. Diverto]

Ako usporedimo proteklu godinu s prethodnim godinama, 2022. godina nije bila rekordna godina ni
po broju napada ni veli€ini napada. Ono §to je svakako bilo zapazeno jest povratak broja napada
nakon znatnog smanjenja u 2021. godini.
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SLIKA 12 Broj napada po godinama, [lzvor. Diverto]
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SLIKA 13 Najveéi napadi prema godinama, [lzvor. Diverto]

U 2022. godini izrazenija je uporaba UDP protokola za napade, pogotovo ako gledamo prema broju
zaprimljenih podataka. Ukratko, napadaci su poslali vise podataka UDP protokolima nego drugima
(primjerice: TCP).

Poredak Tip napada Koli¢ina paketa
1 19 Spoofed DNS Flood 789 Mpkts
2 AT22 NON SPOOFED UDP FLOOD 298,3 Mpkts
3 AT22 NON SPOOFED UDP FLOOD 113,0 Mpkts
4 AT1 SYN FLOOD 106,8 Mpkts
5 AT22 NON SPOOFED UDP FLOOD 105,7 Mpkts
6 AT17 UDP FLOOD 103,3 Mpkts
7 22 UDP Flood 88,8 Mpkts
8 AT22 NON SPOOFED UDP FLOOD 74,4 Mpkts
9 AT18 UDP FRAGMENTATION FLOOD 711 Mpkts

10 AT18 UDP FRAGMENTATION FLOOD 58,0 Mpkts
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19 Spoofed DNS Flood
22 UDP Flood

ATI SYN FLOOD

ATI17 UDP FLOOD
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FLOOD

AT22 NON SPOOFED UDP
FLOOD

SLIKA 14 Raspodijela tipova napada u 10 najveéih napada prema broju pristiglih paketa, [lzvor. Diverto]

Poredak po koli€ini podataka

Poredak Tip napada

Koli€ina paketa

Koli€¢ina podataka

1 AT22 NON SPOOFED UDP FLOOD
2 AT18 UDP FRAGMENTATION FLOOD
3 AT18 UDP FRAGMENTATION FLOOD
4 AT22 NON SPOOFED UDP FLOOD
5 AT18 UDP FRAGMENTATION FLOOD
6 AT22 NON SPOOFED UDP FLOOD
7 AT22 NON SPOOFED UDP FLOOD
8 AT18 UDP FRAGMENTATION FLOOD
9 AT22 NON SPOOFED UDP FLOOD
10 AT18 UDP FRAGMENTATION FLOOD

298,3 Mpkts 1,2 Tbits
58,0 Mpkts 689,9 Gbits
71,1 Mpkts 602,0 Gbits
113,0 Mpkts 442,9 Gbits
37,1 Mpkts 428,0 Gbits
105,7 Mpkts 414,3 Gbits
74,4 Mpkts 290,2 Gbits
21,6 Mpkts 229,6 Gbits
22,5 Mpkts 189,0 Gbits
15,9 Mpkts 171,4 Gbits

AT18 UDP FRAGMENTATION
FLOOD

AT22 NON SPOOFED UDP
FLOOD

SLIKA 15 Raspodjela najveéih 10 napada prema kolicini zaprimljenih podataka, [Izvor. Diverto]
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Posljedice DDoS napada obi¢no traju mnogo duze nego sami napad. Trajanje napada odnosi se
na prepoznatu mreznu razinu na uredajima koji sluze za zastitu. lako prepoznato vrijeme trajanja
napada na mreznom uredaju moze izgledati kao kratak napad, posljedica samog napada je Cesto
mnogo duZa jer je potrebno odredeno vrijeme da se uredaiji, infrastruktura i aplikacije dovedu
u normalni rezim rada, pogotovo u sluc¢aju kada sustav zastite i sam sustav nisu adekvatno
implementirani i dimenzionirani.

TOP 5 DDOS TEHNIKA PREMA BROJU PRISTIGLIH PAKETA

[ 19 Spoofed DNS Flood
AT22 NON SPOOFED UDP FLOOD
AT1 SYN FLOOD

ATI17 UDP FLOOD

VVV YV

AT18 UDP FRAGMENTATION FLOOD

TOP 5 DDOS TEHNIKA PREMA KOLICINI PRISTIGLIH PAKETA

B AT22 NON SPOOFED UDP FLOOD
[p» ATI8 UDP FRAGMENTATION FLOOD
B AT3 ACK FLOOD

[p» ATI7 UDP FLOOD

[» ATISYN FLOOD

Kako su DDoS napadi i dalje prisutni, preporuka je provjeriti svoju DDoS zastitu, a posebno izvan
uobic¢ajenog radnog vremena. | dalje je preporuka obratiti paznju na tocke spajanja udaljenih radnika,
poput VPN koncentratora te kriticne aplikacije izloZzene internetu i otpornost na eDDoS napade.

Tijekom 2022. godine analizirali smo ukupno 4584 napada koje su prepoznali uredaji za zastitu od
DDoS napada smjesteni u javnom i privatnom sektoru u Hrvatskoj. Podaci o napadima su preuzeti
s uredaja koji mogu identificirati DDoS napade te ne uklju¢uju nezastiCena odredista i napade
koji nisu prepoznati. Napadi su kategorizirani prema taksonomiji DDoS napada tvrtke RioRey,
raspolozivoj na sljedeéoj poveznici:

https://www.riorey.com/types-of-ddos-attacks
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6. OKRUZENJE PRIJETNJI
—- THREAT LANDSCAPE 2023.

Primjenjuju¢i analiticke metode i podatke s kojima raspolazemo, donosimo
najznacajnije prijetnje s kojima se trenutno suo€avaju Hrvatska, Slovenija te Bosna i
Hercegovina u podrucju kibernetic¢ke sigurnosti.

RAZLIKA IZMEBDU PRIJETNJE | RANJIVOSTI
Prijetnja (eng. threat) je moguénost napada ili zlonamjerna aktivnost koja bi

mogla ugroziti informacijski sustav, dok je ranjivost (eng. vulnerability) propust ili

manjkavost u informacijskom sustavu koja moze omoguciti napadacu da iskoristi
neki sigurnosni propust i ostvari neovlasten pristup ili provede druge zlonamjerne
aktivnosti. Prijetnje mogu iskoristiti postoje¢e ranjivosti kako bi izvrSile napade.
Prijetnje i ranjivosti su medusobno povezane jer se prijetnje ¢esto oslanjaju na
ranjivosti kako bi ostvarile svoje ciljeve.

ZNACAJNIJE PRELIJEVANJE GEOPOLITICKE SITUACIJE
Trenutna geopolitiCka situacija je prijetnja informacijskoj sigurnosti u Republici Hrvatskoj:

[)} Hrvatska se nalazi na krizanju nekoliko geopolitickih sila, Sto znaci da su napadi izvana
moguci od strane drzavnih aktera koji zele ugroziti stabilnost i sigurnost drzave

[j} kao ¢€lanica EU-a, Hrvatska dijeli razliCite vrste podataka sa svojim partnerima u EU-u, Sto
znaci da postaiji rizik od kibernetickih napada usmjerenih prema tim podacima

[j} Hrvatska je geografski pozicionirana izmedu istoka i zapada, Sto znaci da je izlozena
razli¢itim vrstama napada koji se mogu dogoditi u susjednim zemljama, a zatim se prenijeti
u Hrvatsku.

[)} Vecina zapazenih/obradenih incidenata dogodila se zbog ,prelijevanja” aktivnosti iz susjedstva.

Kompromitirani lanac opskrbe/ napadacke grupe izuzetne sposobnosti

Ugroza opskrbnog lanca moze imati znacajan utjecaj na informacijsku sigurnost, posebno kod
organizacija koje ovise o dobavlja¢ima: IT tvrtke, banke, energetika, drzavne agencije i slicno.
Napadacke grupe (APT) izuzetne sposobnosti su vrlo vjeste u izvodenju naprednih kibernetickih
napadaicesto ciljaju opskrbnilanaci,manje” sigurne elemente opskrbnoglanca vecih organizacija.
Kiberneticki napadi koji suizvedeni putem ugrozenog opskrbnog lanca obi€no su sofisticirani i teSko
ih je otkriti. Ugrozeni opskrbni lanac je tesko otkriti, a moze utjecati na uc€inkovitost organizacije i
dovesti do gubitka povjerenja korisnika. Neki od zapazenih/obradenih incidenata dogodili su se
zbog ugrozavanja opskrbnog lanca.
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Malware i Ransomware / Fluktuacija/ Rebranding / Copycat ransomware grupa / Disk
wipers

Malware je zlonamijerni softver koji se obicno upotrebljava za kradu ili unistavanje podataka. On
moze uzrokovati oste€enje sustava, kradu zaporki, kradu identiteta i sli€no. Ransomware je

vrsta malwarea koji blokira pristup racunalu ili podacima dok Zrtva ne plati otkupninu.
Ransomware napadi mogu biti vrlo Stetni za organizaciju, a mogu dovesti do
gubitka osjetljivin podataka, smanjenja produktivnosti i gubitka novca.
Disk wipers kao vrsta zlonamjernog softvera koji se upotrebljava za
uniStavanje podataka su vrlo opasni jer trajno unistavaju podatke i
sustav, ¢ime organizacije dovode u velike probleme. Upotrebljavaju se
obi¢no kod ciljanih napada i vrlo su teski za otkrivanje i uklanjanje. Dodatni
problem pripisivanja napada jest da se ransomware grupe transformiraju i
Lrebrandiraju” pa se obi€no ponovno pojavljuju pod drugim imenom i nastavljaju
s napadima. Cak i ako se neke grupe raspuste, druge mogu preuzeti njihove
metode i nastaviti s napadima na organizacije. Neki od zapazenih/
obradenih incidenata dogodili su se zbog zlonamjernog softvera.

Poslovni model Hacker as a service i znaéajni porast DDoS napada
Hacker as a service i porast dostupnosti DDoS napada predstavljaju nove izazove u borbi
protiv kibernetickog kriminala. Model Hacker as a service je na¢in angaziranja hakera za
izvodenje napada. To je postalo moguce jer je sve viSe hakera i kibernetickih kriminalaca
usmijereno na zaradu, a ne samo na ideoloske motive. Model omogucuje ¢ak i manje iskusnim
kriminalcima izvrSavanje napada na organizacije jer mogu unajmiti ,profesionalne” hakere koji
¢e ih voditi kroz proces. Porast dostupnosti DDoS napada je dodatni problem za organizacije koji
proizlazi iz navedenog modela. Ovi napadi ciljaju na preoptere€enje web posluzitelja organizacije,
Sto dovodi do prekida u radu. Napadi su sada intenzivniji i sofisticiraniji nego prije, a sve ¢es€e se
upotrebljavaju i kao diverzija kako bi se skrenula pozornost sigurnosnih timova dok drugi napadi
prolaze neprimije€eno. lako se broj napada na organizacije mozda smanijio, njihov intenzitet i
ciljanost su porasli. Neki od zapazenih/obradenih incidenata vrlo vjerojatno su posljedica koristenja
modelom.

Kompromitacija internetske veze i oblaka (engl. cloud) te njihova (ne)raspoloZivost

Ugroza same internetske veze, odnosno servisa u oblaku koji su postali kriticni elementi za mnoge
usluge koje koristimo postaje znacajan problem za veliki broj organizacija. Prijetnja je to koja se
ve¢ danas realizira (sreGom kratkotrajno kroz krace ispade) kako bi nas podsjetila o sve vecoj
zavisnosti o telekomunikacijskim vezama i uslugama u oblaku.

Tipi¢ni primjer takvog, jos uvijek moguéeg napada je preotimanje BGP-a te nedostupnost globalnog
pruzatelja usluge u oblaku poput Amazona, Azurea ili Googlea.

Kombiniranje tipova socijalnog inZenjeringa

Napadaci se sve viSe orijentiraju na iskoriStavanje slabosti ljudske strane kako bi povecali
vjerojatnost uspjeSnog napada. Osim ve¢ standardnih phishing napada, uocljiva je poveCana
uporaba vishinga te ispreplitanje razli¢itih kanala za napade gdje napadag, primjerice, kombinira
vishing zajedno s phishing napadom. Ova pojava posebno je naglasena u tzv. TOAD (engl.
Telephone-Oriented Attack Delivery) napadima, ali i u sve ¢eséim pokusajima da se zaobide
mehanizam zastite koji pruza multifaktorska autentifikacija. Takav model se u€estalo upotrebljava
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kako bi se pribavio neovlasteni pristup sustavima ili kompromitirala poslovna komunikacija (engl.
Business E-mail Compromise).

Poveéano iskoristavanje pogreski u dizajnu, konfiguraciji ili planiranju

Vidljivo je povecano iskoriStavanje dizajna, konfiguracijskih pogreski i neispravnog planiranja. Kako
se smanjuje povrsina napada i postoje vec brojne sigurnosne kontrole u operativnim sustavima
kojima se svakodnevno koristimo, napadaci su se orijentirali vise na ovakav tip nhapada gdje jos
uvijek postoji velika moguénost pogreske. Napadaci navedeno iskoriste kako bi izveli napade
poput krade podataka, ransomwareaq, phishinga ili napada usmjerenih na povecanje pristupa
racunalnim resursima.

Kiberneticko ratovanje i dezinformiranje o

Kiberneticko ratovanje (engl. Cyber warfare) je postala
svakodnevnica na globalnoj razini kao dio konvencionalnog
ratovanjateokosnicahibridnogratovanja.Trenutacnageopoliticka
situacija ne pomaze ni Hrvatskoj. Sasvim je uobicajeno upregnuti
.Kiberneticke ratnike” za ostvarivanje prevlasti u virtualnom
svijetu i tijekom samog konvencionalnog, ,kinetiCkog” ratovanja.
Jedan od elemenata koji se Cesto upotrebljava je dezinformiranje
koje ne mora biti dio samog ratovanja.

Dezinformacije su postale snazan alat za manipulaciju

u digitalnom dobu, i to ne samo javnim mnijenjem. S

ciliem obmane, osim dezinformacija, upotrebljava se

i Sirenje laznih vijesti u cilju utjecanja na misljenje ili .

poticanje zrtava manipulacije na odredenu akciju.

Zamke za sustave i podatke

Napadaci su shvatili kako mogu postaviti ,digitalne zamke” za sustave i podatke. Za razliku od
aktivhog napada koji isto tako mogu aktivno izvoditi, u moguénosti su uspostaviti domene i druge
digitalne objekte kako bi izgledali sto sli¢niji pravima. Na navedenim mjestima bi zrtve najcesce
mogle pogrijesiti u pisanju ili prepisivanju s obrasca ili zvuéne komunikacije te ¢ekaju da Zrtva
pogrijesi i posalje podatke na krivu adresu e-poste, domenu ili odrediste (npr. dvrto.nr umjesto
diverto.hr) te konfiguriraju svoje sustave tako da sva odredista budu prihvaéena i spreme sve §to
je poslano. Jos opasniji slucaj je dohvacanje komponenti ili izvrSnog koda iz takvih izvora.

Nedostatak ljudi i znanja: nedostatak struénjaka za kiberneti¢ku sigurnost i nedostatak
operativnog osoblja

Na trzistu rada vliada nedostatak struénjaka koji su sposobni pratiti razvoj tehnologije i prepoznati
nove prijetnje i ranjivosti kako bi pravovremeno mogli poduzeti zastitne mjere. Postojeci strucnjaci na
podrucju kiberneticke sigurnosti su ve¢ sada preoptereceni velikim brojem zadataka i odgovornosti,
Sto znaci da su organizacije podloznije greSkama i propustima koji mogu rezultirati sigurnosnim
ranjivostima. Kiberneticki stru¢njaci i operativho osoblje su rijetki resursi, a place i uvjeti rada su
obi¢no visoki. Organizacije s ograni¢enim prorac¢unima mogu se naci u situaciji da sine mogu priustiti
potrebne resurse za prikladno upravljanje sigurnos¢u informacijskih sustava. To dovodi do daljnjeg
povecanja rizika od sigurnosnih incidenata i potencijalnih Steta. U RH je ovaj problem dodatno
naglasen ulaskom u EU i otvaranjem moguénosti rada izvan RH. Veéina zapazenih/obradenih
incidenata dogada se zbog nedovoljnog broja ljudi koji mogu pratiti dogadanja u organizaciji.
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7. 1ZAZOVI BUDUCNOST

Slijedi prikaz izazova koji nas o€ekuju u bliskoj

buduénosti i srednje ro¢no.

Upotreba umjetne
inteligencije

Umijetna inteligencija e imati veci utjecaj na svakodnevne odluke
u poslovnom, ali i u privatnom svijetu. Uz mnoge nedostatke, a
prvenstveno one u kojima Ul i dalje ne moze potpuno zamijeniti Covjeka,
ipak ¢e nastaviti svoj razvojni put i povecat ¢e utjecaj u buduénosti
odlu€ivanja. Strah od njenog negativnog utjecaja na zivot ljudi
je opravdan. Covjek je tvorac Ul i prenio je vlastite obrasce
razmisljanja u njene “algoritme”. Predrasude i pristranosti ve€
sada pokazuju zabrinjavajuéi utjecaj na rezultate u odlucivanju koje
donosi UL

Izlaskom ChatGPT-a u javnu domenu koriStenja, umjetna inteligencija postaje
dio arsenala koje €e koristiti napadaci. Olaksava i ubrzava stvaranje alata i
drugih elemenata za ofenzivnho djelovanje u kibernetickom prostoru. Primijerice,

stvaranje koda u Zeljenom programskom jeziku za tocno odredene operacije nikada nije bilo lakse.
Osim sintakse, napada¢ dobiva i detaljan opisni sadrzaj pojedinacnih blokova naredbi. Izrada
tekstualnog sadrzaja za Phishing mailove umanjuje potrebu za viastitom kreativhos¢u napadaca.
Sve §to napadac treba uraditi je postaviti pitanje, a rezultat dolazi od sada uz znatno manje napora.

PoveCana potreba za obavjestajnom
analitikom

Biti u prednosti, znaci pobijediti. Nazalost, spomenuta reCenica ide Cesto u korist napadaca. No da
bi smo povecali prednost pred napadacima, sve ceS€e Eemo posezati za provjerenim disciplinama
obavjestajne analitike u kibernetickom prostoru. Znanja i vjestine obavjestajne analitike se razvijaju
desetlje€¢ima i to nije novo podrucgje, ali se intenzivno S$iri i na digitalnu razinu. Taj ¢e porast u
vremenu ispred nas biti znacajan.

Aktivno pracenje grupa napadaca kroz dulji vremenski period, definiranje nac¢ina djelovanja,
uoCavanje promjena u taktikama i tehnikama olakSava izgradnju profila napadaca te
pravovremenu pripremu zastite organizacija. Time €e disciplina prikupljanja podataka te njihova
eksploatacija rezultirati stvaranjem obavjestajnih informacija ¢ija ¢e vaznost biti sve veca.
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Porast prijetnji u kriticnoj infrastrukturi

Znacajnim ulaganjima u modernizaciju sustava automatizacije te povezivanjem na Internet,
kriti€na infrastruktura €e biti izloZzenija vanjskim prijetnjoma. 1z Divertovog iskustva mozemo
potvrditi da vlasnici kriticnih infrastruktura imaju priliku shvatiti da je iznimno vazno provijeriti i
razumijeti sigurnosne postavke svojin sustava. Zahvaljuju¢i tome, mogu se izbjeCi Ceste pogreske
u vjerovanju da su sustavi potpuno odvojeni od interneta ili poslovnog dijela mreze organizacije.
Ovo je klju€no kako bi se osigurala sigurnost i zastitili vazni sustavi od kibernetickih prijetnji. Porast
broja komponenti, a posebno lloT uredaja poboljsSati e automatizaciju te ¢e odvesti industrijske
kontrolne sustave i u oblak (engl. Cloud).

Zbog direktnog utjecaja na okruzenje u kojem Zivimo, a posebno utjecaja na Zivote, kriticnha
infrastruktura ¢e i dalje biti zanimljiva napadac¢ima. Kako kriminalnim skupinama koje imaju
financijske motive, tako i drzavno-sponzoriranim grupama s politickim motivima.

izrazenije hibridno ratovanje

Prethodna godina je pokazala svu mo¢ hibridnog ratovanja na relaciji Rusije i Ukrajine. lako su
oruzani sukobi poceli u veljaci, dezinformiranje javnosti i Sirenje laznih vijesti, te kiberneti¢ko
djelovanje prema Ukrajini seze godinama unazad.

Sinkroniziranjem medija, oruzanih snagaikiberneticke vojske moguceje destabilizirati

funkcioniranje drzave djelujuci iz viSe pravaca istovremeno. U buduénosti ¢e se
jos vise koristiti mediji, prije svega za utjecaj na javno mnijenje stanovnistva
SireCi laZne vijesti u eter putem interneta, televizije, radija i drugih kanala
informiranja. Kao i mediji, i kiberneticka vojska ¢e se jo$ viSe koristiti,

ali za napade na kriti€nu infrastrukturu i Spijunazu. Za razliku od
konvencionalne vojske, ratovanje u stvarnom svijetu je ograni¢eno
teritorijalnim djelovanjem, dok kiberneticka vojska nema takva

ogranicenija.

Mnogobrojne sankcije uvedene Rusiji mogle bi pojacati njeno
kiberneticko djelovanje s ciliem industrijske Spijunaze. Treba imati
na umu da je Rusija godinama uvozila tehnologiju koju i dalje mora
odrzavati ili zamijeniti neCim adekvatnim. Naijjeftiniji nac¢in da odgovori
na “How to” je krada intelektualnog viasnistva.

Porast broja aplikacija 1 API
suceljg, te kompleksnosti

Daljnji rast digitalizacije i automatizacije ima za posljedicu sve vecéi broj

aplikacija, API sucelja i mikroservisa gdje je veliki udio navedenih izlozen na Internetu ili su

raspolozZivi kroz druge aplikacije i APl suCelja. Navedene aplikacije i APl su€elja su nuzna kako
bi pristupali funkcionalnostima, ali i uspjesno automatizirali procese.
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Sve veca kompleksnost i zavisnost izmedu sucelja, automatizirane razmjene podataka i
komunikacije medu suceljima, podize i razinu izloZzenosti odnosno rizika. Primjenom agilnih principa
i razvoja temeljenog na isporuci malih i inkrementalnih isporuka, tradicionalno modeliranje
prijetnji i primjena sigurnog dizajna predstavlja izazov pri razvoju, sto dodatno podize nesigurnost
u aplikacije i su€elja. Svjesni smo kako je u sucelja i njihove zavisnosti potrebno implementirati
adekvatne sigurnosne kontrole i redovno testirati kako bi se sprijeCila kompromitacije podataka
i same infrastrukture, ali za sada ne postoji industrijska praksa kako pomiriti u€inkovitost, visoku
razinu kohezije i sigurnost. Izazov ¢e svakako biti u osiguravanju navedenih aplikacija i sucelja kao
i njihovih komponenti, te redovno odrzavanje razine sigurnosti.

Upravljanje sigurnosti dinamicke
iNnfrastrukture

Sve veca automatizacija infrastrukture bilo u javnom ili privatnom oblaku na mreznoj razini i razini
operativnog sustava je o¢ekivana i u trenuthom zamahu. Svakodnevno podizanje i zaustavljanje
podmrezZa, pravila vatrozida, racunala i pripadajucih operativnin sustava su prednosti koje
organizacije prepoznaju i kapitaliziraju. Medutim, pojavljuje se sve veci izazovi u upravljanju
sigurnosc¢u. Primjerice, kako napraviti ispravan odgovor na incidente na aplikacijskoj kontejneru koji
se pojavio i nestao uz dinamicka mrezna pravila i sucelja koja su se u meduvremenu promijenila?

Izazova u takvom okruZenju je mnogo. Znati u svakom trenutku povrsinu napada, te kako efikasno
upravljati imovinom Sto uklju€uje i upravljanje ranjivostima i upravljanje incidentima samo je
pocetak avanture osiguravanja dinamicke infrastrukture.

Nedostatak strucnjaka za kiberneticku
sigurnost

Jedan od najvecihizazovaje svakako nedostatak stru¢njaka za
kiberneticku sigurnost. Medu 10 najvecih prijetnji kibernetickoj
sigurnosti (za razdoblje do 2030. godine) ENISA navodi i
nedostatak strucnjaka za kibernetiCku sigurnost. World Economic

Forum navodi i sljedece: sektoru kibernetiCke sigurnosti nedostajati
¢e 3,4 milijuna stru¢njaka. Da problem postaje sve izazovniji potvrduje
i istrazivanje prema kojem se joz (u nedostatku struénjaka za kiberneticku

sigurnost) u 2022. godini poveéao za 26,2% u odnosu na 2021.

Jedna od posljedica nedostatka stru€njaka za kiberneticku
sigurnost postala je razvidna u WEF-ovom istraZivanju prema
kojemu ¢e 59% tvrtki imati poteSkoce u podrucju kibernetiCke
sigurnosti. NazZalost, ni to nije sve. Problem postaje jo$ veci kada se
pogleda rezultat istraZivanja provedenog na postoje¢im (zaposlenim)
strucnjacima za kibernetiCku sigurnost: 30% njih planira primijeniti posao
u sljedece dvije godine.




oG tehnologija i sigurnosni rizici

Glavni rizici 5G tehnologije mogu se kategorizirati na sljedece kategorije: rizici za privatnost, prijetnje
nacionalnoj sigurnosti, ovisnost lanca opskrbe, kiberneticki napadi, negativni u¢inci na zdravlje i
gubitak radnih mjesta zbog povecanja ucinkovitosti.”?

Dodatno, poseban sigurnosni izazov predstavlja virtualizacija mreznih funkcija (engl. Network
Function Virtualization, NFV - koncept koji definira arhitekturu mreze temeljenu na virtualnim
mreznim funkcijoma).

S obzirom na navedeno te nezaobilaznu i Siroku implementaciju 5G tehnologije, posebnu pozornost
potrebno je posvetiti ranjivostima i prijetnjama 5G tehnologije, a s ciljem ovladavanja rizicima 5G
tehnologije.

.
.
.
.

2 https:/ /www.enisa.europa.eu/publications/enisa-threat-landscape-report-for-5g-networks

+ + +
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divarto

Diverto pruza visokospecijalizirani spektar usluga iz podrucja informacijske i kibernetiCke sigurnosti.
Usluge prilagodavamo kako bismo zadovoljili specifiche potrebe nasih klijenata s ciliem unapredenja
njihove sigurnosti uz najbolji omjer cijene i kvalitete.

Web: www.diverto.hr
E: diverto@diverto.hr

Sva prava pridrzana. © Zagreb, 2023. Diverto d.o.o.
Umnozavanje, stavljanje na raspolaganje javnosti, kao i drugi oblici koristenja dopusteni su iskljucivo
uz navodenije izvora.

lzvjestaj je rezultat zajednickog rada s nasSim korisnicima, kojima se ovim putem zahvaljujemo.
Rezultat je to rada i svih osoba i timova unutar Diverta, a iza svakog pokazatelja i iznesene brojke
stoji vrlo detaljna pric¢a i predani danono¢ni rad.
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