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Diverto pruza visoku razinu informacijske sigurnosti tvrtkama, institucijama i
drugim organizacijama koje posluju u informacijski orijentiranom svijetu.
Klijente $titimo od sigurnosnih prijetnji koje mogu uzrokovati povrede

podataka, financijske gubitke i reputacijsku Stetu.

Jedni smo od pionira i vodeéi u cyber sigurnosti u ovom dijelu svijeta.
Osnovani smo 2007. godine i od tada se razvijamo, kako u strateSkom, tako u

tehnoloSkom pogledu.

Kontakt: info@diverto.hr

Web stranica: www.diverto.hr



Informacijska sigurnost u
vasoj organizaciji

Ako se pitate je li vaSoj organizaciji potrebno ulaganje u informacijsku
sigurnost, odgovor je da. Mi smo ovdje kako bismo pronasli sigurnosna
rieSenja koja Cuvaju vaSe poslovanje s ciljem unapredenja vase
sigurnosti uz najbolji omjer cijene i kvalitete.
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Kako odabrati pravog partnera za
informacijsku sigurnoste

Informacijska sigurnost je kontinuirani proces usmjeren na zastitu i
osiguranje vaseg nesmetanog poslovanja. Kako biste bili sigurni da radite
u skladu s najboljim praksama, pozeljno je osigurati podrsku strateskog
partnera.

Prepoznajte partnera na Ciju se pouzdanost, povjerljivost i stru¢nost
mozete osloniti te koji ima Siroko iskustvo u ovom podrucju rada.
Partnera koji prepoznaje stvarne prijetnje vaSem poslovanju i koji je
posvecen njihovom uklanjanju.

Osim $to treba biti iskusan i sposoban, vas partner u informacijskoj
sigurnosti treba kontinuirano pratiti sva dostignuca, trendove i nove
prijetnje u podrucju informacijske sigurnosti.



VODITELJ INFORMACIJSKE

SIGURNOSTI CISO

Mnoge organizacije funkciju voditelja informacijske sigurnosti (Chief
Information Security Officer - CISO) povjeravaju vanjskom suradniku,
prvenstveno zbog smanjenja troSkova, naprednih tehnologija i
vjesStina koje treca strana moze ponuditi, te uvijek dostupne podrske i
fleksibilnosti.

Koristimo provjerene mehanizme rada te nacine prikupljanja znanja

i informacija. Imamo najaktualnije informacije s trzista te pristup
iskustvima iz radne okoline, $to je jedan od temelja za uspjesSno
upravljanje sigurno$c¢u. Ta znanja i informacije donosimo kao posebnu
vrijednost za vaSe poslovanje.
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Trebam li informacijskoj sigurnosti
pristupiti strateski ili je to operativna
uloga IT-a¢

Prvi korak do informacijske sigurnosti jest shvacanje da ona nije tek dodatak
vaSem poslovanju, ve¢ njegova nuznost. S porastom cyber kriminala, klju¢no

je znati kako tocno stojite kada je rije¢ o informacijskoj sigurnosti vase

organizacije. Ako sigurnosti pristupate kao samo jednom od IT operativnih

zadataka, nikada necete posti¢i viSe od osnovne razine informacijske sigurnosti.

STRATESKO PLANIRANJE

Pomoc¢i ¢emo vam u razvoju i provedbi strateskih i operativnih planova
vase organizacije.

Na$ je pristup osmisljen kako bi vam osigurao da na temelju stvarnih rizika
odredite prioritetne zadatke te razvijete strategiju za rjeSavanje prijetnji i
napada u podrucju informacijske sigurnosti.

Uz naSe dokazano poznavanje industrije informacijske sigurnosti, mozemo
vam pomoci u uskladivanju strategije informacijske sigurnosti s glavnim
pokretaCima vaSeg poslovanja te definirati prihvatljivu vrijednost ulaganja
u aktivnosti koje pripadaju podrucju informacijske sigurnosti.



Nasu pomo¢ baziramo na dobrim praksama i pomazemo vam pri:

e Poravnanju pristupa informacijskoj sigurnosti sa strateskim
smjerom organizacije

e Uspostavi sustava upravljanja informacijskom sigurnosti

*  Provedbi analize rizika i procjene uskladenost

e Uspostavi poslovnih procesa i standardnih postupaka

*  Procjeni trecih strana

* Razvoju i implementaciji tehnickih i operativnih mjera (fizicka i
okolisna sigurnost, operativna sigurnost, sigurnost komunikacija)

Uspostavi planova oporavka poslovanja i izgradnji mogucnosti

oporavka

rukovoditelja tvrdi da zaposlenika otuduije CISO-a ocekuje da ce
njihova uprava aktivno korporativne podatke kada dozivjeti veliku povredu
sudjeluje u odredivaniju daju otkaz ili su otpusteni sigurnosti u roku od godinu

budzeta za sigurnost dana



Kako uskladiti informacijsku
sigurnost s relevantnim propisima i
normamas

Zbog potrebe za pojacanim koristenjem vlastitih resursa i vremena,
provodenje sigurnosnih zahtjeva i uskladivanje s novim propisima
predstavlja izazov za svaku organizaciju. Isto se odnosi i na podrucje
uskladivanja s razli¢itim normama koje, iako su dobrovoljnog karaktera,
predstavljaju skup prepoznatih dobrih praksi koje organizaciji pomazu pri
upravljanju, ali i uskladenju s regulativom.

USKLADIVANJE

NaSi stru¢njaci vam mogu pomoci pri odabiru najbolje metodologije i

prilagodbi procesa kako biste vaSu organizaciju uskladili s propisima i
normama koji se odnose na vase poslovanje ili su relevantni za njega.
Da bismo razumjeli kako zakonske i regulatorne obveze utjeCu na vasu
organizaciju te jesu li vaSe trenutne sigurnosne kontrole prikladne

za postizanje uskladenosti, prvo obavljamo temeljitu procjenu
uskladenosti.



Uskladenost se bazira na upravljanju rizicima, stoga primjenjujemo
pristup temeljen na procjeni rizika koji rezultira modelom uskladenosti
poslovanja i cjelovitim planom za uskladivanje poslovnih funkcija,
procesa i kontrola.

Dok radimo na tome, savjetovat ¢emo vas kako da poboljSate
cjelokupno poslovanje, ustedite vrijeme i novac te ucinite vasu tvrtku
konkurentnijom.

Ukratko, pomazemo vam razumjeti koji su zahtjevi za uskladenost
relevantni za vas, kako se oni odnose na vase poslovne potrebe i kako ih
ispuniti.

Podrucja uskladivanja s regulativom i propisima:

Savjetovanje o GDPR ISO 27001
NIS direktivi i savijetovanije savijetovanije
povezanim propisima

Standardi vezani PCI DSS
za industrijske savjetovanije
kontrolne sustave



Kako mogu znati je li moja
organizacija sigurna@

Buduci da je svaka organizacija jedinstvena, va$ put do informacijske
sigurnosti trebao bi poCeti procjenom sigurnosnog stanja vase
organizacije. Kao treca strana, mozemo vam dati neovisnu sliku trenutnog
stanja informacijske sigurnosti i sposobnosti u usporedbi s najboljim
praksama.

Kao rezultat, imat ¢Cete pregled prepoznatih podrucja informacijske
sigurnosti i preporuke temeljene na najboljim praksama i standardima.

PROCJENE INFORMACIJSKE SIGURNOSTI

Provodimo prilagodene intervjue s klju¢nim zaposlenicima kako bismo
utvrdili zahtjeve zastite informacija, pregledali trenutne prakse upravljanja
rizicima i prikupili druge relevantne podatke uz koje ¢emo razumijeti
trenutne sigurnosne procese implementirane u vasoj organizaciji. MoZete
biti sigurni da ¢emo biti uz vas tijekom procesa prikupljanja informacija.



Rezultat je detaljno izvjeSce s prioritetnim preporukama o tome kako
poboljsati cjelokupnu informacijsku sigurnost organizacije.

Medutim, ako Zelite samo procijeniti koliko su odredena rjeSenja,
aplikacije ili poslovni modeli u skladu sa sigurnosnim standardima, i tu smo
za vas. NaSa metodologija temelji se na okvirima koji su op¢eprihvaceni u

industriji.

millenialsa koristi millenialsa organizacija svih datoteka nije
sigurne lozinke za priznalo je da krse iskusilo je zastiéeno ni na
sve svoje racune, IT pravila donosec¢i napade na koji nacin
u usporedbi s 53% vanjske aplikaciije operativnu
baby boomersa na posao tehnolosku

infrastrukturu



Kako mogu odrediti koji je dio naseg
poslovanja izlozen potencijalnom
incidentu?

Sigurnosni incident u vaSoj organizaciji moze uzrokovati ozbiljne
posljedice koje mogu nastetiti njezinom poslovanju.

Gubitak vrijednih informacija ili intelektualnog vliasniStva moze dovesti do
naruSavanja reputacije, velikih financijskih gubitaka i nov¢anih kazni. Kako
bi se incident sprijeCio, vazno je temeljito testirati te identificirati ranjive
toCke u svim dijelovima vaSeg poslovanja.

PROCJENA RANJIVOSTI I

PENETRACIJSKO TESTIRANJE

Kako bismo shvatili potencijalne slabosti i ranjivosti u vasoj organizaciji,
najbolje je provesti testiranje. Vecéina organizacija je ograniCenog pogleda
i svoju razinu informacijske sigurnosti procjenjuje samo s obrambenog
stajaliSta. Nas$ stav je da se takva procjena treba raditi kroz perspektivu
napadaca koji Ce iskoristiti slabe toCke kojih organizacija nije ni svjesna.
Usvajanjem napadacke uloge testiramo i ispitujemo unutarnje i vanjske
pristupe sustavima vaSe organizacije kako bismo pronasli njezine slabosti.



24.000

vis§e napada na IoT vi§e mobilnih struénjaka zlonamjernih
uredaje u prosloj zlonamjernih identificiralo mobilnih
godini programa u pros$loj je phishing aplikacija blokira
godini i socijalni se svaki dan

inzenjering kao
najvecu sigurnosnu
prijetnju njihovoj
organizaciji

Provodimo ciljane testove kako bismo procijenili razinu vase
informacijske sigurnosti, otkrili ranjivosti tehnologija koje koristite i
utvrdili razinu opreza vasih zaposlenika.

Primjeri usluga koje pruzamo:

Testovi Unutarnije Unutarnije Testiranije Penetracijsko
socijalnog i vanjsko i vanjsko industrijskih testiranje
inZenjeringa testiranije penetracijsko kontrolnih aplikacija

ranjivosti testiranje sustava

Penetracijsko
testiranje
proizvoda



Trebam |i educirati svoje
zaposlenike o vaznosti
informacijske sigurnostie

Iskustvo nam govori kako mozemo koristiti najpouzdanije uredaje i
primijeniti najbolje procese, no ukoliko nasi zaposlenici nisu educirani ni
svjesni svoje uloge i vaznosti informacijske sigurnosti, ostaju najslabija
karika. Samo jedan uvjerljiv telefonski poziv pozivnom centru vase
organizacije moze dovesti do financijskog gubitka i naStetiti reputaciji vase

Ce lakSe prepoznati i izbjeci potencijalne prijetnje ako osvjeste svoju

ulogu u sigurnosti vase organizacije te upoznaju metode napadaca.

phishing e-mailova cyber napada u povreda cyber vise novih inadica
se otvori 2017. zapocelo je s sigurnosti za preuzimanije
phishing porukom uzrokovano zlonamjernih

je Lljudskom programa kreirano

pogreskom je u 2017. godini



TECAJEVI I RADIONICE

Nasi struCnjaci za informacijsku sigurnost tu su da podijele svoje
znanje i iskustvo s vama i vaSim timom. Nudimo edukacijske teCajeve

i radionice — od generalnog osvjes¢ivanja o vaznosti sigurnosti
prilagodenog pojedinim odjelima i ulogama zaposlenika, do
specijaliziranih treninga namijenjenih educiranju onih koji administriraju
IT sustave ili razvijaju aplikacije.

Temeljem vaSeg podrucja poslovanja prilagodavamo metodologiju
edukacije kako bi se postigla potrebna razina svijesti zaposlenika koji
su obuhvaceni edukacijom. Takoder, redovno prikupljamo povratne
informacije s nasih edukacija koje po njima stalno doradujemo i
prilagodavamo vasSim potrebama.

Ovo su neki od najtrazenijih treninga:

Osvjedcéivanje o . . .
informacijskoj sigurnosti Aplikativna sigurnost

Metode socijalnog Sigurnost Linux/Unix sustava
inZenjeringa

za sistem administratore
Sigurnost sustava iz

ofenzivne perspektive

<)

Sigurnost sustava za
administratore mreze
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Sto ako se sigurnosni incident ve¢
dogodio?

NaZalost, ponekad se treba dogoditi incident kako bi organizacije shvatile
da njihovi sustavi nisu u skladu sa standardima i iskustvima iz najbolje
prakse u informacijskoj sigurnosti. U tom slucaju je vazno odmah potraziti
pomo¢, jer brza reakcija moze sprijeciti daljnje gubitke.

UPRAVLJANJE INCIDENTIMA I FORENZIKOM

Na$i struc¢njaci koordiniraju i obavljaju slozene forenzicke usluge, pomazu
vam u oCuvanju informacija i upravljanju posljedicama sigurnosnih napada.

lzvodimo analize sigurnosnih incidenata u rasponu od kompromitiranih
stolnih racunala, mobilnih uredaja i loT uredaja do problema na razini
cijelog sustava, kao §to su industrijski kontrolni sustavi, te pomazemo

u povratku izgubljenih ili kompromitiranih podataka. Nas$i struc¢njaci
imaju iskustva u rjeSavanju posljedica povreda sigurnosti ili napada te ¢e
napraviti smjernice za sve — od pripreme dokaza za potencijalne sudske
postupke do nacina priopc¢avanja incidenta javnosti.



PruZzamo usluge u svakom od Sest koraka procesa odgovora na

incidente:
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Priprema otkrivanje i nadziranije

identifikacija
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Kako se obraniti od hakerskog
napada¢

Sa stajalista informacijske sigurnosti, cyber napadi dio su alarmantnog
trenda.

Njihovi su ciljevi uglavnom ukrasti, razotkriti, izmijeniti ili unistiti
informacije te onemoguciti funkcioniranje organizacije — sto moze
dovesti do katastrofalnih gubitaka, pa i prestanka poslovanja. Zato je
zaStita vaSe organizacije od prijetnji kontinuirani proces koji pocinje
promjenom stava.
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USLUGE OJACANJA OBRANE

Razmisljati poput napadaca Cesto je najbolja obrana, zato vjerujemo u
ravnotezu obrambenog i napadackog pristupa. Identificirajuci ciljeve
napadaca, potencijalne mete i naCine na koje mogu izvrsiti napad,
pomazemo vam u podizanju ljestvice za potencijalne napadace. Nakon
$to smo identificirali ciljeve i slabe toCke u vasoj obrani, pomazemo
vam ucvrstiti vaSu obranu, Cineci vaSu mreZu otpornijom na napade, a

€18,642
Svakih 39 sekundi cyber napada proboja Prosjecan proboj
dogodi se hakerski targetira manje sigurnosti sigurnosti tvrtku
napad tvrtke uzrokovano je koSta €18,642 po

malwerom danu



Kako mogu na vrijeme prepoznati
potencijalni incident?

Svaka organizacija ima nesto Sto treba zastititi — bilo da je rijeC o
intelektualnom vlasnistvu ili informacijama o zaposlenicima, financijskim
ili drugim povjerljivim podacima.

Bez obzira na to treba li vaSa organizacija uskladiti poslovanje s
odredenim zakonima i propisima iz domene informacijske sigurnosti ili
Zeli djelovati proaktivno u svrhu zastite svog poslovanja, najbolji nacin
vodenja sigurnosnih operacija s maksimalnim ucinkom je centraliziranje
svih vasih sigurnosnih napora.

Medutim, izgradnja Sigurnosnog operativnog centra (SOC) predstavlja
veliki izazov za vecinu organizacija, buduci da iziskuje znacCajno vrijeme,
stru¢nost i financijsko ulaganje.

Zato smo razvili naSe SOC rjeSenje, koje je financijski optimalno i
prilagodljivo postojecoj infrastrukturi svake organizacije, bez obzira na
njezinu veliCinu i slozenost.

vrtki vijeruje da je je prosjecno vrijeme svih incidenata u 2018.
spremno u slucaju cyber potrebno za identifikaciju ukljucivalo je kradu
napada zlonamjernog napada podataka za prijavu



SIGURNOSNI OPERATIVNI CENTAR

SOC je centralizirano rjeSenje zaduzeno za kontinuirano pracenje,
procjenjivanje i zastitu organizacija Cuvanjem njihovih informacija,
infrastrukture i poslovanja od napada. Uz SOC moZete brzo reagirati i
ustedjeti dragocjeno vrijeme, novac i ugled.

Nase SOC rjeSenje nadgleda vasu mrezu u svakom trenutku, 24/7.
Pokrivamo sva tri aspekta koja trebate za cjelovitu operativnu
informacijsku sigurnost vase organizacije: implementiramo tehnologiju,
razvijamo sigurnosne procese i imamo tim koji nadzire svakodnevne
operacije. Time se omogucuje pravodobno otkrivanje vanjskih i
unutarnjih prijetnji, poboljSano otkrivanje incidenata i odgovor na
incidente, poboljSane mogu¢énosti forenzickih istraZzivanja i cjelokupna
prevencija incidenata.



Prednosti Diverto SOC-a
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Prilagodljiv svakoj
organizaciji

Fleksibilni i
ekonomié¢ni modeli
integracije

Prac¢enje u stvarnom
vremenu i otkrivanije
prijetnji utemeljenih
na obavje$tajnim
podacima

Strucénost na svim
razinama SOC-a
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Brzo otkrivanje i
odgovor na incident

Proaktivan lov na
prijetnje

Uskladenost s
regulatornim
zahtjevima

Napredne moguénosti
izvjes$éivanija
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